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TECNOLOGIA EXPLICADA:
Cronologia de hechos relevantes sobre los Virus

El cientifico hungaro John Louis Von Neumann publica en articulo ‘Theory and
Organization of Complicated Automata’, donde demostré la posibilidad de crear
programas que pudieran tomar el control de otros. (algunos autores citan esta
publicacion en 1939)

Inspirados en esta teoria, 3 jovenes de la Bell Computer crearon un juego llamado
CoreWar para su propio entretenimiento, consistente en invadir la computadora del
adversario consumiendo la memoria de sus oponentes, ganando el que finalmente
eliminara los programas de sus adversarios.

Aungue mantenidas en la clandestinidad por muchos afios, se conocen diferentes
historias de auténticas muestras de intelectualidad como el virus ‘Creeper’
(enredadera), que se ‘arrastraba’ por las redes presentando el mensaje ‘Soy la
enredadera, atrapame si puedes’, y lo que podria llamarse el primer anti-virus,
llamado ‘Reaper’ (segadora) que servia para deshacerse de él

IBM lanza la IBM PC, y la prisa por salir al mercado impidio que se le disefiara un buen
sistema operativo. La version del PC-DOS basado en el MS-DOS adquirido a
Microsoft estaba plagado de fallas que lo hacian en verdad vulnerable a los virus.

Se cre6 un virus para Apple Il disefiado para viajar por toda la red, denominado por su
autor Jim Hauser, como "viajero electronico" (Electronic hitchhicker) que se pegaba a
programas sin ser detectado.

Ken Thompson, creador en 1969 del UNIX demostré la forma en que se podia crear
un virus informatico. ElI Dr. Thompson, en una intervencién en la Association for
Computing Machinery, da a conocer la existencia del programa CoreWar, con detalles
acerca de su estructura. La revista Scientific American lo publica en su articulo
"Computer Recreations" en el numero de mayo de 1984 ofreciendo por 2 délares al
publico las guias para la creacion de sus propios virus.

El Dr. Fred Cohen es homenajeado en su graduaciéon del doctorado en Ingenieria
Eléctrica en la que presenta formalmente las pautas para la creacion de un virus. Es
reconocido como el padre de los virus pues se trata del primer autor que abiertamente
publica informacion al respecto. Ese mismo afio escribe su libro ‘Virus informaticos:
Teoria y experimentos’.

Sin embargo, la primera gran alarma se dio en un foro de debates de lo que después
se convirtid en la revista BYTE, cuando los usuarios reportaron la propagacién de
programas que habian llegado a sus computadoras en forma repentina actuando
como ‘caballos de troya’, es decir, ocultos en otros programas.

Aparece el virus © Brain, atribuido a dos hermanos paquistanies, quienes
desarrollaron este codigo para evitar que la gente copiara los programas que
fabricaban. Si alguien lo hacia, el © Brain castigaba al pirata invadiendo todo su disco
duro y borrando los programas.



Robert T. Morris difunde un virus en ArpaNet, una de las redes precursoras de
Internet, logrando infectar a 6000 servidores. Cabe mencionar que ArpaNet utilizaba
el sistema operativo UNIX. Morris fue descubierto, enjuiciado y condenado a 4 afios
de cércel y $10,000 délares de multa, hecho que finco un precedente y desalenté a
otros programadores con intenciones nocivas.

Aparece el virus Dark Avenger, uno de los primeros virus hechos en Bulgaria y uno
de los mas destructivos y del cual se han escrito varios libros. Se hizo terriblemente
famoso por su ingeniosa programacion y peligrosa y rapida técnica de infeccion.

Un "Caballo de Troya" se distribuyo en 10.000 copias de un paquete con informacion
sobre el SIDA. El programa, de una empresa panamefia llamada PC Cybort,
encriptaba el contenido del disco duro y pedia al usuario que pagara por la licencia de
uso para obtener la clave de desencriptacion.

Se detecto el virus Datacrime, el cual fue erréneamente llamado Columbus day virus
(virus del dia de Col6n) porque se suponia que se activaria el 12 de octubre, pero
realmente se activaba después de ese dia (del 13 de octubre al 31 de diciembre).
Causo una reaccion desmedida entre la gente por la informacion errébnea en revistas
y periédicos. Kenneth R. Van Wyk, moderador de VIRUS-List, comento sobre el
asunto "El panico parece ser mas destructivo que cualquier virus por si mismo"

Y el 23 de Marzo de 1989, un virus ataca sistemas informaticos de hospitales,
variando la lectura de informes de laboratorio.

Aparece el virus Michelangelo por primera vez. Es el virus que mas publicidad ha
recibido y gracias a él se tuvo mas conciencia de la peligrosidad de los virus, ya que
se difundid la alerta de que mas de 5 millones de PCs podian quedar inoperantes el 6
de marzo de este afio.

El virus Natas inicio una "epidemia" por todo México. Se cree que es de origen
mexicano.

A mediados de 1995 se reportaron en diversas ciudades del mundo la aparicién de
una nueva familia de virus que no solamente infectaban documentos, sino que a su
vez, sin ser archivos ejecutables podian auto-copiarse infectando a otros
documentos. Los llamados ‘macro virus’ tan solo infectaban a los archivos de
MS-Word, posteriormente aparecié una especie que atacaba a otros procesadores de
textos. En 1997 se disemina a través de Internet el primer macro virus que infecta
hojas de célculo de Excel, denominado Laroux, y en 1998 surge otra especie de esta
misma familia de virus que ataca a los archivos de bases de datos de MS-Access.

Aparecen los virus en archivos adjuntos en mensajes de correo electronico, como el
Melissa, el CIH y el ExploreZip. A finales de Noviembre aparece el famoso
BubbleBoy, primer virus que infecta los equipos con solo leer el mensaje de correo
escrito en lenguaje HTML. Este peligroso virus explotaba una vulnerabilidad del
Sistema Operativo, 1o que permitié elevar la conciencia de los usuarios sobre la
importancia de mantener actualizado su software.

Cabe mencionar que el virus Melisa no causaba dafio a las computadoras infectadas,
pero si a la infraestructura de Internet, ya que ocasionaba un excesivo trafico de
mensajes de correo auto-enviados desde todas las PCs atacadas. Cadenas de TV
anunciaron que el virus estaba paralizando los servidores de correo de importantes
empresas como Microsoft e Intel, quienes se vieron obligados a inhabilitar sus redes
por muchas horas. El FBI hizo la promesa (y la cumplid) de llevar ante la justicia al
autor del virus. El sitio Web del primer proveedor de anti-virus en ofrecer una vacuna
recibia 10,000 visitas diarias. Segun IDC, las pérdidas provocadas por virus entre
marzo y junio de 1999 ascendieron a 7,200 millones de ddlares.

Es valido decir que a partir de este afio, los virus informaticos se hayan convertido en
el mayor problema de seguridad para los responsables de las areas de sistemas.



Aparecieron innumerables instancias de virus que se auto-envian adjuntos en correos
electrénicos, como el CodeRed, el Netsky, el Beagle y el Nimda. Los costos de
reparacion en empresas por ataques de virus alcanzan niveles estratosféricos. Virus
como el Blaster demuestran que los costos por pérdida de productividad también
pueden ser muy altos, ya que paralizan la actividad de las redes de las personas y los
negocios. Los virus perfeccionan su capacidad de polimorfismo y mutacion.

En enero de este afio aparece el virus MyDoom, que viene a demostrar que un
anti-virus ya no es suficiente para garantizar la seguridad de un equipo, ya que
demuestra la capacidad de abrir las llamadas ‘puertas traseras’ (backdoors) y utilizar
su propio sistema de envio masivo de correos para propagarse, saturando y
colapsando la infraestructura de Internet. Es por este motivo que independientemente
de lo importante que es contar con una solucidn antivirus, los otros pasos de
seguridad basica son igualmente fundamentales para su equipo hoy en dia: Mantener
al dia su sistema operativo y utilizar un Firewall que impida el uso de puertas no
autorizadas.

Este afo se caracteriza por la extensa aparicion de variantes de un mismo virus, ya
que se crea como moda que los programadores malintencionados publiquen sus
codigos en sitios web abiertos para que otros programadores los puedan facilmente
reproducir.

La produccién de virus hoy en dia avanza a razén de 40 nuevos virus diarios.

Otros nUmeros interesantes:

Se estima que a la fecha, los productos anti-virus detectan alrededor de 70,600 virus.
En el 2002, uno de cada 212 correos contenia un virus, en el 2003 uno de cada 33y
en el 2004 uno de cada 16, se estima que al final del 2005 uno de cada 12 mensajes
estara contaminado.

Ademas, sigue la tendencia de los ultimos meses, y los virus tal como los conocemos
dejan su lugar a los cédigos Troyanos y a los Gusanos, capaces de construir redes de
bots para propositos ilegales como robar dinero o “tirar” servidores web.

Empiezan a tomar popularidad los juegos en linea como SecondLife, World of
WarCraft, etc... lo que da lugar a la aparicién de cddigo malicioso para robar nombres
de usuario y contrasefias de estos sitios.

Los ataques de Phishing ya se convierten en algo cotidiano, y por el alertamiento
masivo a usuarios de banca electronica para no responderlos, su efectividad se
reduce. Esto da lugar a la aparicion del troyano Qhost, capaz de modificar el
contenido del archivo Hosts en equipos Windows con la intenciéon de redirigir al
usuario a paginas web falsas, con lo que inicia masivamente el nuevo fenémeno
llamado Pharming.

Por el dafio patrimonial que ya causan el malware, las autoridades en todo el mundo
ya persiguen mas intensamente a los delincuentes detras de ellos. En Marruecos, dos
estudiantes creadores del gusano Zotob son enviados a prision.

Aparece también el gusano Stardust, capaz de infectar macros de OpenOffice, al igual
que el Leap, capaz de atacar el Mac OS X, propagandose a través de iChat.

Otros troyanos importantes de este afio: HaxDoor, IRCBbot y el Spamta.

Las organizaciones delictivas cada vez adoptan con mas fuerza el uso de internet
para sus propositos. Se atribuye a la organizacion Russian Bussiness Network el
haber modificado la pagina del Banco de la India para que cada visitante fuera
automaticamente infectado por un coédigo capaz de revelar su informacion
confidencial.

Crece el uso de codigo que incluye Keyloggers como adjunto en correos de Phishing,
que con mayor frecuencia usan pretextos no bancarios para atraer a usuarios a sitios
fraudulentos. Los asuntos de estos envios ya no suponen ser de su banco, ahora son
casos como “Fallece el Potrillo en accidente aéreo”, “Derriban avion del Presidente de
la Republica”, etc... En Europa es famoso el cédigo llamado Storm porgue su asunto
implicaba “230 muertos por tormenta en Europa”. También conocido como Nuwar, fue
capaz de crear la red de computadoras Zombies (botnets) mas grande del mundo.
Gusanos como Sality tienen la capacidad de instalarse y abrir puertas traseras en los



equipos (backdoors) para enviar a un atacante informacién sensible recopilada por el
Keylogger incluido, tiene capacidad de mutar para no ser detectado, y demuestra
capacidad para cerrar software anti-virus en las maquinas atacadas.

En el segundo semestre aparecen codigos que utilizan sistemas de mensajeria
instantdnea como el MSN Messenger para esparcirse.

Dada la enorme popularidad de las redes sociales como Facebook, Hi5, Myspace,
Orkut, etc... surgen codigos maliciosos dirigidos a los usuarios de las mismas, con la
intencion de robar acceso a sus perfiles. Delincuentes recurren a la creacion de
perfiles falsos con publicidad capaz de atraer a los usuarios mas incautos hacia sitios
de contaminacion.

Toma notoriedad el Rogue Malware, cbédigo que tipicamente se hace pasar por
software anti-virus, y bajo la promesa de eliminar amenazas del equipo, termina por
contaminarlo mas, descargandole cédigo que lo deja vulnerable a ataques remotos.
Aprovechando la masificacién del uso de dispositivos USB como memorias y
camaras, se propagan cadigos instalados en el archivo autorun.inf, que se ejecuta
automaticamente y sirve como medio de diseminacién para contaminar otros equipos.
Esto impacta principalmente a empresas que usan USBs como medio de transmision
de informacion. Los estudiantes en universidades se ven igualmente afectados pues
es el medio preferido para portar documentos escolares.

Las técnicas de Ingenieria Social utilizadas por el Nuwar crecen en eficiencia, y se
combinan con otras técnicas residentes en los sitios web a los que consiguen redirigir
a usuarios, como el caso del Drive-by-Download, técnica consistente en inyectar
cbdigo dentro de una pagina honesta para re-direccionar al visitante a otra idéntica
pero maliciosa sin que se percate.

La aparicién de gusanos como Conficker, que explotan vulnerabilidades del sistema
operativo Windows dejan en evidencia la importancia de que todos los usuarios
entiendan la importancia de instalar actualizaciones de seguridad en forma
automatica, o al menos frecuente.

© e-Zine de Seguridad y Privacidad Web

Finalmente, Cuidado con los Virus Falsos!! (Hoaxes)

Debes saber que también circulan en Internet cadenas de virus falsos que solo buscan alarmarte y
ocasionalmente inducirte a borrar manualmente archivos de tu equipo, con lo que causan a veces dafios
similares a los virus reales. Haz click aqui para visitar un sitio que te proporciona mucha informacion sobre

estas cadenas.

No lo olvides!

Instala un Anti-virus y mantenlo actualizado para estar a salvo de todas estas amenazas.


http://www.rompecadenas.com.ar/hoaxes.htm
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