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Internet

en tu familio

En esta seccién encontraras informacioén atil que te permitira
acercarte a las actividades en linea de tus hijos.

sta publicacion esta dirigida principalmen-

te a los padres de familia que necesitan

saber lo que pasa en Internet, pero no tie-
nen r\il tiempo o el interés de conectarse a la red.

¢POR QUE NECESITAN SABERLO?

Para poder orientar a sus hijos sin nece-
sidad de convertirse en expertos de la tec-
nologia. La buena noticia para todos los padres
de familia es que lo que nos debe preocupar hoy
en dia no son los medios digitales que nuestros
hijos utilizan, como computadoras, celulares,
ipods y videoconsolas, sino las actividades que
con éstos realizan y que mayormente tienen que
ver con el nuevo paradigma de socializacion di-
gital. Es decir, debe preocuparnos con quién ha-
blan, de qué hablan, qué relaciones construyen,
en qué comunidades participan...

Cuando hablamos de los riesgos para meno-
res de edad navegando por Internet, los clasifi-
camos de la siguiente forma:

A todos nos preocupa el contenido pornogra-
fico, violento, obsceno, de drogas y demas con
que nuestros hijos pueden encontrarse en linea.

Los grandes beneficios de Internet no estan
disponibles Unicamente para usuarios bien inten-
cionados. Acosadores, depredadores y estafa-
dores son un peligro para los menores de edad.
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El tedrico anonimato con que navegamos en
Internet puede dar lugar a conductas hostiles
por parte de nuestros hijos.

En el ejemplar anterior publicamos extensivas
recomendaciones sobre la forma en que puedes
comunicarte con tus hijos para hablarles sobre
los riesgos y de como prevenirlos.

En esta ocasion vamos a explorar un poco
mas sobre como las actividades de los menores
de edad pueden exponerlos a riesgos que abar-
can en forma mixta e incluso las tres clasificacio-
nes. Por ejemplo, un estudiante de secundaria
puede entrar a la red a buscar informacion sobre
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“antropologia” y toparse con paginas que inviten
a visitar los diversos bares de la ciudad, colo-
quialmente conocidos como “antros”. En algu-
nas de estas paginas pueden ofrecerse servicios
de “chat”, con lo cual el menor puede iniciar una
conversacion con un extrano, que después de
un tiempo logre invitarlo a realizar actividades
inapropiadas.

La encuesta basica que la Alianza por la Se-
guridad en Internet (ASI) aplicé en mayo de este
ano entre casi 5000 alumnos del programa
CENETIC Escolar, cuyas edades flucttan entre
los once y los quince anos, nos revelé que:

p-23.9% se han encontrado en & mundo real con
personas gue conocieron en Internet.

p10.5% se han enamorado de personas a quien
conocen Unica y exclusivamente por Internet.

- 10.4% hablan de sexo por Internet, ya sea oca-
sional o frecuentemente.

Nota: los resultados completos de la encuesta
se pueden consultar en el repositorio de conteni-
dos de la Alianza por la Seguridad en Internet, en
www.asi-mexico.org/contenidos

Desde la puesta en marcha de nuestro portal
de linea de denuncia, en www.asi-mexico.org,
hemos recibido una gran cantidad de reportes
sobre intentos de fraude y conductas ilegales en
contra de usuarios de Internet, y los menores de
edad no son la excepcion, pues por medio de la
tecnologia suelen ser enganados para entregar
informacion personal, participar en actividades
inapropiadas y, en los casos mas extremos, son
contactados por usuarios malintencionados que
buscan sustraerlos de sus familias con fines de
trata de menores y explotacion sexual y comer-
cial infantil.

Aunado a las experiencias de nuestra linea de
denuncia, nuestra organizacion participa en foros
internacionales que estudian en forma cercana
las areas de riesgo en Internet para los menores
de edad, y contamos con informacién valiosa
sobre los esquemas de contacto de menores en

linea, principalmente el llamado “el cortejo”
(o grooming, en inglés).

El objetivo de este documento es poner a
disposicion de padres de familia, autoridades
escolares y usuarios de Internet en general, una
descripcion comprensible del proceso de con-
tacto de menores de edad en la red, elio a modo
de orientacion social para que los principales
responsables de la seguridad de ninos y adoles-
centes puedan difundir medidas preventivas que
ayuden a los menores a mantenerse alejados de
riesgos.

I. INTERNET COMO ESCENARIO

Internet es una fantastica tecnologia de infor-
macién y comunicacion cuyo potencial no se
limita a servir nicamente a usuarios bien inten-
cionados. Es necesario reconocer que algunos
navegantes también aprovechan este gran poder
para actividades ilicitas, como la trata de meno-
res, el lenocinio de menores, el turismo sexual y

la pedofilia.
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Las redes sociales y foros ofrecen me-
canismos que pueden usarse en forma
anénima para brindar el material, incluso
creando comunidades que fomenten el
interés por el consumo del mismo, facili-
tando y agilizando el contacto comercial
entre compradores y vendedores, quienes
aprovechan las tecnologias de cobranza y
pago disponibles para cualquier negocio
legitimo de comercio electronico.

Las llamadas “Redes punto a punto” (P2P)
permiten el intercambio no supervisado de
archivos de contenido ilegal.

El volumen operacional diario de Internet

hace muy dificil para cualquier autoridad

la persecucion de este tipo de contenido,
Una importante recomendacion inicial para sobre todo si se considera que, en 2010,

todos los padres de familia es que hablen con Internet tiene aproximadamente:

los ninos sobre este hecho en forma clara. Ellos

deben saber que existen adultos que pueden te- a) 1800 millones de usuarios

ner malas intenciones en su contra para que los D) 18 000 millones de paginas web
puedan en su momento reconocer y apartarse c) 250 millones de sitios web

de ellos. Ocultarselo, o evitar tocar el tema, pue-

de originar que el menor inadvertidamente caiga

en un engano.

En el caso de Internet, el “tronco comun™ en
todos estos casos consiste en que la mayoria
de los acosadores que buscan acercarse a un
menor de edad lo hacen siguiendo un proceso
sistematico llamado “el cortejo”, que se describe
a detalle en la siguiente seccion.

Sin embargo, por su gran poder de comuni-
cacion, almacenamiento masivo de informacion
y nuevas plataformas como las redes sociales,
Internet ofrece ciertas caracteristicas unicas que
pueden ser explotadas por delincuentes dedica-
dos a la trata de personas:

¢ Facilita el almacenamiento y disponibili-
dad masiva de imagenes de explotacion
sexual infantil para uso personal o para
fines comerciales, lo que permite un trafico
intensivo entre oferta y demanda de estos




Il. EL CORTEJO

Se conoce como “el cortejo”, o grooming (por
su nombre en inglés), al proceso sistematico de
acercamiento entre un acosador o depredador
en linea hacia un menor de edad; el perseguidor
prepara el encuentro fisico entre ambos y tiene
por objeto eliminar la resistencia del menor hacia
los extranos y hacia contenidos inapropiados
para él.

EL PROCESO DE “EL CORTEJO" CONSISTE EN
SIETE ETAPAS:

1. ENcuenTRO
Sitios populares entre los menores de edad en
donde son ubicados por el acosador.

2. COMPARTIR INTERESES
Desarrollan la nueva “amistad” haciendo ver al
menor cuantas cosas tienen en comun.

3. GANAR CONFIANZA
Se gana su confianza con un apoyo constante
a sus ideas.

4. OBTENER SECRETOS
Desarrolla intimidad con el menor, lo convence
de que son los mejores amigos, nada debe inter-

ponerse.

5. ROMPER BARRERAS DE RESISTENCIA

Como esta relacion es diferente a todas las
demas, se establecen nuevos parametros y fron-
teras.

6. AMENAZAS

Lo adentra en la posibilidad de exponer todo
lo que han hablado como amigos, se supone
que son cosas privadas, o peor aun, lastimar a
su familia.

7. ENCUENTRO FiSICO
Sin importar como liegé aqui, el menor siem-
pre es la victima.

Maximo cuidado si le pide llevar el equipo que
usoé en sus conversaciones, pues puede deberse
a que el acosador pretende deshacerse de la

evidencia de los contactos sostenidos, frecuen-

temente porque sus intenciones si son
criminales.

Vale la pena mencionar que este proceso pue-
de llevarse en promedio hasta seis meses, lo que
nos deja ver que si bien no existe un estereotipo
del acosador en Internet, algo que siempre los
caracteriza es que son pacientes, aunque no
siempre tolerantes. A continuacion presentamos
una descripcion detallada de cada etapa.

1. ENCUENTRO

Cuando hablamos de Internet, ;en dénde en-
cuentra un acosador a sus victimas menores de
edad?

Los acosadores en el mundo real recurren a
lugares como parques y centros comerciales
para localizar a menores de edad que puedan

ser de su interés para tratar de engancharlos, lo
que logran mostrandoles algun juguete o dulce
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que pueda llamar su atencion. Diversos estudios
demuestran que los peddfilos del mundo real
buscan principalmente a ninos menores de doce
anos, que pueden responder instintivamente
hacia cosas materiales atractivas, como

una pelota.

Pero en Internet sucede algo diferente. Las
victimas de acosadores son ninos mayores de
doce anos que ya tienen cierta habilidad conver-
sacional y que saben usar una computadora. A
estos menores les envian mensajes y otras va-
riantes de comunicacion digital que puedan ser
de su interés.

Un estudio realizado por el National Center for

Missing and Exploited Children, denominado Na-
tional Juvenile Online Victimization (N-JOV), cu- COMPARTIR
yas conclusiones fueron publicadas en American INTERESES
Psychologyst en 2008, demuestra que el 99%
de las victimas de crimenes iniciados en Internet Desarrollan la
tenian entre trece y diecisiete anos de edad, y : “

: e nueva “amistad
ninguno era menor de doce anos. S ETRTeT

La legislaciéon estadounidense contempla el rflenor SR
concepto de “Statutory rape”, que se aplica en tienen en comun.
casos en que la relacion sexual entre un adulto
y un menor no involucré el sometimiento por el
uso de la fuerza fisica o moral. En México, este
concepto se define en el Cédigo Penal Federal
como “Estupro™:

Articulo 262. Al que tenga c6pula con per-
sona mayor de doce anos y menor de diecio-
cho, obteniendo su consentimiento por medio
de engano, se le aplicara de tres meses a
cuatro anos de prision.

Es muy importante aclarar que el Codigo Pe-
nal contempla otras definiciones para el delito
de Violacion, y algunos actos se equiparan a
ésta cuando se cometen en contra de menores
de edad:

Articulo 266. Se equipara a la violacion y se
sancionara con la misma pena:

|.- Al que sin violencia realice copula con per-
_|__sona menor de doce anos de edad;
/ \
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ENCUENTRO FisSICO

Sin importar c6mo

lleg6 aqui, el menor
siempre es la victima.

1

ROMPER BARRERAS
DE RESISTENCIA

Como esta relacion es
diferente a todas las
demas, se establecen

fronteras.

Il.- Al que sin violencia realice copula con per-
sona que no tenga la capacidad de comprender
el significado del hecho o por cualquier causa no
pueda resistirlo;

Por todo lo anterior, es I6gico pensar que un
acosador visite los sitios y utilice las aplicaciones
que son populares entre los menores de edad,
de las cuales resaltan:

* Redes sociales

* Foros (chats)

* Mensajeria instantanea

* Blogs (bitacoras o diarios digitales)

La especialista en socializacion digital Danah
M. Boyd nos da la siguiente definicion:

“Una red social es un servicio en Internet que
le permite a un individuo:

“a) Construir un perfil piblico o semipublico den-
tro de un sistema bien delimitado.

“b) Articular una lista de otros usuarios con
los que mantenemos algun tipo de conexion.

“c) Ver y cruzar las listas de contactos de
€s0s usuarios con la propia para encontrar
coincidencias”.

Si bien hoy en dia la mayoria de las redes so-
ciales ofrecen parametros de privacidad a sus
usuarios, es un hecho que los menores de edad
son especialmente descuidados con estos as-
pectos cuando publican informacion sobre ellos
mismos o sus familias en las redes sociales,
siendo las mas populares en México Facebook,
Hi5, MySpace y Twitter.

Estos parametros de privacidad le permiten al
dueno del perfil determinar qué otros usuarios
pueden ver su informacion.




Cuando los perfiles son publicos, cualquier
acosador puede tener acceso a datos que le
permiten seleccionar con facilidad a posibles
victimas, como son:

e Su fotografia.
Descripciones de sus gustos, preferencias
deportivas, musicales, sociales, literarias,
etcétera.
Descripciones de sus propias personas y
sus familias, que podrian facilitar su ubica-
cion en el mundo real, como es el nombre
de su escuela y la colonia donde viven.
Narraciones de viajes recientes.
Ndmeros de teléfono.

Direcciones de correo electrénico.

Lista de contactos, etcétera.

No es dificil imaginar que esta informacion
constituye un auténtico catalogo navideno para
un individuo malintencionado, por ello los padres
de familia deben seguir las recomendaciones
que se ofrecen mas adelante, en la seccion Pre-
vencion, para orientar a sus hijos sobre la priva-
cidad en Internet.

Son servicios en Internet en que los visitantes
eligen un apodo o “nickname” para participar en
salas virtuales de conversacion sobre afinidades
y temas de interés mutuo con otros visitantes.

Existe gran cantidad de foros sobre diferentes
temas, desde futbol, automovilismo, toros, via-
jes e intercambios, hasta negocios, astronomia,
finanzas, etcétera, pero incluyendo por supuesto
salas de conversacion sobre sexo, drogas, alco-
hol, bulimia, anorexia y otros temas que podrian

considerarse inapropiados para menores de
edad.

Un problema existente en estos sitios es que
no cuentan con elementos para validar si el vi-
sitante es mayor de edad o no; cuando mucho
muestran advertencias cuando la tematica del
foro no es apropiada para un nino.

Son aplicaciones que se instalan en la com-
putadora o dispositivo mévil del usuario y que
utilizan la plataforma de Internet para permitir
la comunicacion directa con otros usuarios que
pertenezcan a su lista de contactos.

En estricta teoria, estos servicios son mas se-
guros, pues ningun usuario puede entrar en con-
tacto con nosotros sin que otorguemos la auto-
rizacion previa. Pero la realidad es que una gran
mayoria de menores de edad acepta contactos
de otras personas al menos para “averiguar” de
quién se trata, y después descuidan la importan-
cia de borrario de su lista si descubren que no es
quien pensaban.
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Son servicios en Internet en que cualquier
persona puede abrir una cuenta y crear articulos
sobre temas diversos, ya sea con fines informa-
tivos o con la intencion de promover debates y
discusiones sobre ideas de todo tipo.

Muchos menores de edad han encontrado en
los blogs un medio de expresion ideal, pues les
permite desarrollar sus ideas libremente, con fre-
cuencia sin censura alguna, y recibir retroalimen-
tacion de cualquier usuario que visite la pagina
en donde el blog se encuentre publicado, lo que
abre las puertas a que individuos malintenciona-
dos se acerquen al menor con comentarios en-
ganosos para llamar su atencion, como pueden
ser felicitaciones y recomendaciones.

2. COMPARTIR INTERESES

Una vez que el acosador ha escogido a su vic-
tima, pasa a esta etapa en la que tiene un primer
acercamiento con el nino tocando temas que
sabe que son de su interés, pues los encontré
publicados en su perfil de red social, fue mencio-
nado en un foro, etcétera.

Por ejemplo, si el menor ha publicado que es
fanatico del tenis, el acosador le enviara un men-
saje con un asunto relativo a ese deporte:

“Videos de la final de Winbledon”, “Mejora tus
servicio en el tenis”...

El objeto de esta etapa es lograr que el menor
de edad confunda al acosador con alguien que
comparte sus mismos gustos. Eventualmente
tocaran otros temas que igualmente son del in-
terés del infante buscando crear una atmosfera
de auténtica camaraderia al plantear mensajes
como “; Te has dado cuenta de que somos tan
parecidos?”, hasta llegar a mensajes como
“jParece ser que estamos hechos el uno para el
otro!”.

En esta etapa nunca se recurre a la violencia ni
a la intimidacion, pero si es exitoso, el acosador
habra logrado que lo identifiquen como alguien

N

“interesante” o “divertido”, y en términos del me-
nor de edad, “caerle bien”.

3. GANAR CONFIANZA

Una vez que se han establecido los lazos de
intereses en comun, esta etapa busca robuste-
cer la nueva “amistad” ganandose la confianza
del menor, lo que consiguen apoyando sus ideas
y reforzando constantemente su autoestima.

Por ejempilo, si en un blog el menor ha publi-
cado que esta en contra del trabajo forzado para
otros ninos en el mundo, el acosador lo felicita y
le ofrece su ayuda para cosas complejas como
“formar una asociacion juvenil” que luche contra
esa injusticia.

El objeto de esta etapa es lograr que el infante
se sienta valioso y vaya asimilando que esa sen-




sacion de bienestar la recibe mayormente cuan-
do esta en contacto con su nuevo “amigo”.

Debemos resaltar que reiteradamente el aco-
sador le hace ver que “confia mucho en él”, y le
maneja ideas como, por ejemplo, que si el mun-
do estuviese lleno de personas como el menor,
el destino de la humanidad seria mas venturoso.

Uno de los temas mas explotados por los aco-
sadores para lograr la confianza del menor es el
antagonismo con sus padres, cuestion por de-
mas recurrente entre los adolescentes. Le habla
mal de los padres, le dice que “coincide” con él,
que casi siempre son un estorbo, etcétera.

Si tiene éxito en esta etapa, el acosador habra
logrado que el menor lo vea como “un amigo
en quien se puede confiar”, que siempre esta
dispuesto a escucharlo y con quien siempre se
siente a gusto.

4. OBTENER SECRETOS

Esta es una etapa muy delicada, pues toda la
informacion secreta que el acosador logra obte-
ner del menor puede ser usada en su contra para
forzar el encuentro fisico posteriormente.

Los secretos son obtenidos en forma por de-
mas sutil, el acosador nunca recurre a pedirle
abiertamente al menor que le cuente un secreto,
pero recurren precisamente al escenario opues-
to. Ellos mismos le preguntan al menor si “de
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amigo a amigo” le pueden contar “algo que lo
tiene muy preocupado”, pero que es secreto y le
pide que no lo comparta con nadie.

Cuando el menor acepta escuchario, su nue-
vo “gran amigo” le cuenta alguna historia de su
coleccion sobre “problemas en la escuela”, que
rompioé la ventana de la casa de los vecinos y
sabe como ocultarlo, o algo mas complicado,
como que “robo algun articulo del centro comer-
cial” y la policia lo descubrio...

Asi logra que el menor de edad le dé consejos
sobre como actuar, lo que agradece sobremane-
ra, para en comunicacion posterior hacerle ver
que sus consejos lo ayudaron a resolver su gran
problema, y manejarle que estara eternamente
agradecido con su amistad y apoyo. Esto, como
podemos imaginar, robustece atn mas la au-
toestima del menor y afianza sus lazos afectivos
hacia su “amigo”.

A continuacion le ofrece al menor el valor de
la reciprocidad, y se pone a su disposicion para
ayudarie con cualquier problema o necesidad de
apoyo que él tenga. Es en este estado de amplia
confianza en que el menor eventualmente habla
de sus secretos, que pueden ser tan sencillos
como haber copiado en un examen escolar, ha-
ber sacado el carro sin permiso de sus padres,

0 bien, haber tenido relaciones sexuales igual-
mente sin el conocimiento de ellos. Pueden ser
cosas pequenas o enormes, pero son siempre
temas que les preocupan, y por eso han mante-
nido ocultos.

5. ROMPER BARRERAS DE RESISTENCIA

Durante todo el desarrollo de esta “relacion”,
el acosador siempre ha manejado que se frata
de una amistad “Gnica”, incomparable y dife-
rente a cualquier otra, basada en valores como
confianza, apoyo y reciprocidad. Es con base en
estos supuestos que ha logrado construir una
relacion sélida.

Ahora, el acosador inicia una secuencia de
pasos ya directamente encaminados a lograr el
encuentro fisico con el menor.




Lo primero que hace es tratar de “probar”
la resistencia del infante ante contenidos que
tengan relacion con el propésito del encuentro
fisico, y mide su reaccion, aceptacion o rechazo
para actuar en consecuencia.

Por ejemplo, si el objeto del encuentro sera de
tipo sexual, le acerca imagenes de sexo entre
un adulto y un menor y analiza como responde
el menor ante esto. Si se asusta o rechaza las
imagenes, lo tranquiliza, le habla de como hasta
en la Biblia hay graficos de querubines que apa-
recen desnudos en compania de adultos, o bien,
de como en la literatura griega se seguian estos
modelos, hasta lograr convencerio de que este
tipo de relaciones son “normales” en todos los
hogares, y que si en el suyo no se presentan, es
mas bien porque sus padres no lo quieren.

El objeto de esta etapa es que estas imagenes
sean de uso comun en todas las comunicacio-
nes entre ambos, hasta llegar al punto en que
para el menor sea normal verlas y ya no le
molesten.

6. AMENAZAS

Esta etapa no siempre es necesaria, pero el
acosador recurre a ella cuando el menor se reha-
sa a encontrarse con €l en el mundo real.

Es importante senalar que las amenazas rara
vez son violentas, ya que eso asustaria ain mas

al nino. Por el contrario, son de alguna manera
hasta sutiles. Lo que hace el acosador es co-
mentarie al menor que se encuentra “muy triste”
por su negativa a conocerse en persona y que,
ademas, no lo puede entender, ya que durante
mucho tiempo han sido los “mejores amigos”,
razén por la cual le sugirié conocerse para conti-
nuar fortaleciendo su amistad.

En este momento le insiste en que él no quiere
causarle ningan dano, por el contrario; y le hace
ver que si él fuera una mala persona y quisiera
causarle algun dano, desde cuando ya hubiera
revelado que el menor copié en el examen es-
colar, que sacoé el carro sin permiso, que ya tuvo
relaciones sexuales o cualquier otra informacion
que hubiese obtenido en la etapa de secretos.

Ante la expectativa de que esa delicada infor-
macion pudiera revelarse y llegar a ser del cono-
cimiento de sus padres, normalmente el menor
accede al encuentro, doblegando su resistencia.

7. ENCUENTRO FISICO

Las consecuencias de llegar hasta el encuen-
tro fisico con el acosador no requieren de mayor
explicacion, pues como podemos imaginarnos,
todo tipo de ilicitos pueden cometerse en esta
etapa.

Sin embargo, vale la pena mencionar que el
estudio N-JOV al que nos referimos en la etapa
de “Encuentro”, descubri6 que el 73% de los
menores que tuvieron relaciones sexuales en el
primer cruce fisico, repitieron estos encuentros.

Esto habla de como la relacién que se cons-
truye durante el proceso de “el cortejo” no es
agresiva para el menor y puede llegar a provo-
car el enamoramiento de éste con el adulto. El
mismo estudio encontré que en la gran mayoria
de los casos, los menores no denunciaron el en-
cuentro porque:

a) No sabian que era ilegal una relacion entre
un adulto y un menor, al menos cuando era vo-

luntaria, y




b) No estaban sufriendo un acoso o victimiza-
cion en contra de su voluntad, por el contrario,
estaban incluso disfrutando la relacion.

Debemos destacar que el estudio N-JOV en-
contré que la edad no fue un tema que al menor
le interesara o que fuera un impedimento para
iniciar una relacion con un desconocido, ya que
s6lo en un 5% de los casos estudiados, el aco-
sador tuvo que fingir ser menor de edad para ser
aceptado.

Otro hallazgo interesante es que rara vez el
acosador tuvo que ocultar su interés por el sexo,
ya que este tema es naturalmente atractivo para
cualquier adolescente.

Finalmente, una caracteristica siempre explo-
tada por un acosador es la ingenuidad del me-
nor, la facilidad con que se cree historias, razén
que destaca la importancia de la abierta comuni-
cacion entre padres e hijos sobre cualquier tema
que estos dltimos desarrollen en esta etapa.

Si necesitas mas informacion, visita nuestro
sitio en www.efectointernet.org

IIl. PREVENCION

Toma nota de estas sencillas recomendacio-
nes que permitiran a tus hijos utilizar las tecno-
logias de informacion y comunicacion en forma
segura, sana y responsable, manteniéndose ale-
jados de posibles acosadores.

En el hogar

Recordemos que en una relacién delictiva con
un acosador, el menor siempre es la victima, por
lo que se le debe dar todo el apoyo y confianza
para que reporte a sus padres cualquier mala
experiencia.

Ampliar la comunicacion preventiva con

oS menores

Es necesario informaries sin tapujos que en
Internet hay adultos malintencionados que pue-
den buscar relaciones ilicitas con menores de
edad y explicarles claramente el proceso de “el
cortejo” para que lo puedan detectar y reportario
a sus padres.

nvolucrarse positivamente con [a informacion que

pubhcan:

Es necesario conocer la informacién que el
menor coloca en redes sociales y blogs para
orientarlo sobre temas que puedan exponer su
privacidad y comprometer su integridad.

Conocer sus relaciones

Muy importante es saber con quién hablan y
de qué temas platican con las personas que se
relacionan en Internet.

Manifestaries confianza en el uso de tecnologias

Los padres deben darle la confianza al menor
para que les reporte malas experiencias, sin que
esto le traiga como consecuencia que le casti-
guen la computadora o el acceso a Internet.




Desanollar el cnterio de los menores:

Los padres de familia deben ensenar pensa-
miento critico a sus hijos para que sepan tomar
decisiones acertadas cuando lieguen a tener

contacto con personas malintencionadas en
Internet.

-

Conocer las contrasenas de los menores:

Es muy importante hacerles saber que sus pa-
dres no desean entrometerse en sus comunica-
ciones personales, pero que es de suma impor-
tancia poder tener acceso a sus cuentas en caso

de que llieguen a ser sustraidos de sus hogares,

ya que informacion valiosa para las autoridades
puede estar almacenada en correos y otras

comunicaciones.

Practicar la parentalidad positiva:

Implica establecer limites claros y firmes para
el uso de tecnologias por parte de los menores.

Mantener abierta la comunicacion:

El menor debe contar con que siempre puede
hablar con sus padres sobre cualquier tema que
le cause molestia.

En la escuela:

Es necesario que las escuelas incorporen a
sus programas académicos dos conceptos ba-
sicos para la formacion de mejores usuarios de
Internet.

Ciberciudadania:

Conjunto de deberes y derechos del usuario
de Internet.

Temas: ciberética, reglas en el ciberespacio,
mejores practicas para la comunicacion digital,
libertad de expresion digital, etcétera.

Alfabetizacion digital

Desarrolio de habilidades y competencias para

mejorar el criterio sobre lo que se lee y se escri-
be en Internet.

Temas: identidad digital, manejo de contrase-
nas seguras, juicio y valor digital, cultura de la
privacidad...

La ASI pone a la disposicion de todas las
escuelas interesadas, el programa CENETIC Es-
colar para suministro de material educativo para
la imparticion de estos temas y lecciones. El
programa da inicio con la aplicacion de métricas
en el plantel para conocer informacion relevante
sobre el uso de Internet entre los alumnos del
plantel, como son:

1. Habitos.

2. Riesgos por contenido, conductas (hostigamiento) y
por contacto con extranos (acoso)

3. Mangjo de la privacidad en Internet
Si deseas mayor informacioén sobre este

programa, por favor envia un correo a:
escuelas@asi-mexico.org




