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Tranquilidad en la era digital

nternet es una fantastica tecno-

logia de informacion y comunica-

cion, cuyo potencial ha transfor-
mado por completo la forma en que
las nuevas generaciones se desen-
vuelven, se comunican, se divierten,
aprenden, comparten, y que en con-
junto, ha definido para ellos un nuevo
concepto de “Socializacién digital”.

A los ojos de los Padres de Fami-
lia y de sus profesores, los jovenes
se la pasan “pegados” a todo el ar-
senal de dispositivos digitales que
tienen a su disposicién y que mane-
jan a su antojo, como computadoras
portatiles, iPods, Camaras, Video
consolas, teléfonos celulares, etc...,
que los mayores desconocen y por
ende los apartan de la posibilidad de
orientar a sus hijos en temas como
seguridad y privacidad, tan impor-
tantes en el desarrollo de todo nifo,
nina y adolescente.

Para la tranquilidad de los Padres
de Familia en esta era digital, hay
buenas noticias. El desarrollo de las
nuevas tecnologias en Internet ha ve-
nido a demostrar, que lo importante
no es el equipo que se utiliza, sino las
actividades que se realizan. ;Qué ha-
cen los nifios? ¢ Con quién y de qué
hablan en Internet? ;Qué relaciones
construyen? ;En qué comunidades
participan? Cuestiones en las que los
podemos orientar con parentalidad
tradicional para su sano desarrollo.

Muchas veces hemos escuchado a
los adultos explicar que no se acercan
a lo que hacen sus hijos en Internet
porque no conocen de computadoras.
Esto ya no tiene porque ser un impe-

dimento, ahora tenemos en México
mas del doble de teléfonos celulares
con acceso a internet, que computa-
doras conectadas a la red, y casi to-
dos los mayores cuentan con uno y lo
saben utilizar.

A lo largo de esta guia, presenta-
mos muchas ideas y recomendacio-
nes que buscan darle a los Padres de
Familia y a los Profesores, la tranqui-
lidad para permitir que los menores
aprovechen al maximo la tecnologia a
su disposicion, de forma sana y res-
ponsable, siempre en su beneficio.

La tecnologia es un vehiculo de de-
sarrollo para todos los paises, no de-
bemos pensar en apartar a las nuevas
generaciones de su maximo aprove-
chamiento, solo debemos aprender
a orientarlos para canalizarla siem-
pre hacia usos positivos, productivos
y constructivos, que les ayude a ser
mejores individuos y por ende, mejor
sociedad y pais.

Internet por definicién es una red
de computadoras, pero en la practica,
es en el fondo una red de personas,
de ideas, de conceptos, de informa-
cién, de acceso a fantasticas oportu-
nidades de comunicacién, entreteni-
miento, educacion, cultura y producti-
vidad, que esta ahi para que todos la
disfrutemos, esta guia te invita a des-
cubrir su potencial y aprovecharlo al
maximo, por eso te invitamos:

iVIVE EL EFECTO INTERNET!
Comité Editorial

Alianza por la Seguridad

en Internet A.C.
www.asi-mexico.org




NAVEGADORES

Infernet

alternativo

iEn esta seccidn conoceras nuevas alternativas para disfrutar Internet a tu maneral

“ E n la variedad esta el gusto”, nos dice un popular refran
Mexicano. En internet, jen la variedad esta también la diversion!
Tu puedes hacer mas divertida tu experiencia en internet,
personalizando a tu gusto tu navegador, con la maxima seguridad.

Descarga gratis la ultima version
en www.mozilla.org/firefox.

iY vistelo con la imagen que mas te guste!, conoce Firefox PERSONAS, visita www.getpersonas.com y escoge entre
mas de 35,000 disefios para personalizarlo, o bien, crea tu propio disefio y compartelo con el mundo:

¢LE VAS A UN GRAN
EQUIPO DE FUTBOL?

¢ TE ENCANTAN LOS
CARROS DE GRAN
LUJO?

.TE GUSTAN LOS
DEPORTES EXTRE-
MOS?



ara usuarios que
P prefieren un entorno

minimalista y gran
velocidad en el despliegue

de paginas de internet.

Descarga gratis la ultima version
en www.google.com/chrome.

Hasta la barra 1 Y,
de navegacion es unica.
Llamada Omnibox,
OMNIBOX:
Un navegador que ofrece simplicidad y alto rendi- ¢Quieres gran velocidad?

miento. Con una interfase limpia y minimalista, que Chrome incorpora el motor grafico WebKit, considerado
no presenta ni un menu tradicional. Hasta la barra de el mas rapido, y también una version especial de Java Script
navegacion es unica. Llamada Omnibox, sirve para gue es sumamente veloz. En las pruebas, la carga de pagi-
todo: desde teclear las direcciones de las paginas nas web convencionales es muy rapida, pero los servicios
web, buscar palabras en Google, e incluso, revisar y aplicaciones web modernos, muchos de la propia Google
el historial de sitios visitados. (GMail, Google Maps, etc...) se benefician enormemente.

¢ TE GUSTA JUGAR AL AGENTE SECRETO?

¢NO QUIERES QUE NADIE SEPA LAS PAGINAS QUE
VISITAS?

Nuvegundo enh “modo incégnito” lus pdyinus
visitadus no se registran en el historial de havegacion.

DISFRUTA Y VIVE EL EFECTO INTERNET ALTERNATIVO
© Informacion de Copyright. Toda las marcas, logos y nombres comerciales son propiedad de sus titulares.



Infernet

en fu familio

En esta seccion encontrara informacion util que le permitira acercarse
a las actividades en linea de sus hijos.

principalmente en medidas de sentido comun, muy

similares a las que tomamos en el mundo real para
andar tranquilos por las calles. Platique con tus hijos para
orientarlos y lograr que tengan experiencias muy positivas,
sobre todo ahora que tienen a su alcance todo tipo de dis-
positivos digitales que les permiten permanentemente co-
municarse, divertirse, aprender y compartir.

T ome en cuenta que la Seguridad en Internet se basa

Estas formas de socializar y comunicarse pueden ser
convenientes y agradables, pero vienen acomparfadas de
riesgos, algunos son:

CONDUCTA INAPROPIADA.

El mundo en linea puede dar la sensacién de anonimato.
A veces los nifios se olvidan que contintian siendo res-
ponsables de sus acciones.

CONTACTO INAPROPIADO.

En linea hay algunos individuos con malas intenciones,
entre los que se incluyen los acosadores, intimidadores,
depredadores, hackers y estafadores.

CONTENIDO INAPROPIADO.

Puede que esté preocupado por los contenidos porno-
graficos y violentos, el lenguaje obsceno o los insultos
que sus hijos pueden encontrar en linea.

Usted puede reducir estos riesgos hablando con sus hijos so-
bre la manera en que se comunican en linea y fuera de linea—y
alentandolos a actuar de una manera que los enorgullezca.

Esta guia cubre lo que usted necesita saber, donde recurrir
para consultar mas informacion y temas de conversacion para
tratar con sus hijos sobre como vivir sus vidas en linea.

Hablando con ellos.

Los investigadores indican que cuando los nifios quie-
ren obtener informacién importante, la mayoria de ellos
confia en sus padres.

Después de todo, incluso los nifios que recién comienzan
a caminar ven que sus padres utilizan todo tipo de aparatos.
Tan pronto como su hijo comience a usar una computadora,
un teléfono celular o cualquier aparato mévil o portatil, es el
momento indicado para hablar con él sobre cobmo compor-
tarse cuando esta en linea y sobre la proteccioén y la seguri-
dad. Como padre, usted tiene la oportunidad de hablar con
su hijo sobre estas cuestiones importantes antes de que lo
haga otra persona.

Los nifios observan a sus padres como sus propios
guias. Sea comprensivo y positivo. Escucharlos y tomar
en cuenta sus sentimientos los ayuda a mantenerse aten-
tos a la conversacion. Es posible que usted no tenga to-
das las respuestas, y admitirlo sinceramente puede ser de
gran ayuda.

Aunque sus nifios se acerquen espontaneamente para
hablar con usted, no espere a que sean ellos los que ini-
cien la conversacién. Aproveche las oportunidades que
se presentan a diario para hablar con sus hijos sobre



coémo actuar cuando estan en linea. Por ejemplo, un pro-
grama de TV en el que aparece un adolescente navegan-
do en linea o usando un teléfono celular puede presen-
tar una oportunidad para hablar sobre qué es lo que se
debe—o no se debe—hacer en una circunstancia similar.
Por ejemplo, las noticias sobre estafas en internet, casos
de ciber-acoso o ciber-violencia, también pueden ser-

vir para comenzar una conversacion con los chicos sobre
Sus experiencias y sus propias expectativas.

» COMUNIQUE SUS VALORES.

Sea directo sobre sus valores y de qué manera se apli-
can dentro del contexto en linea. Comunicar sus valores
de manera clara puede ayudar a sus hijos a tomar deci-
siones mas inteligentes y meditadas cuando se enfrentan
a situaciones delicadas.

» TENGA PACIENCIA.

Resista las ganas de forzar la conversacion con sus hi-
jos. La mayoria de los chicos necesita que se le repita la
informacion, en pequefias dosis, hasta que logran incor-
porarla. Si sigue hablando con sus hijos, se vera recom-
pensado a largo plazo por su paciencia y persistencia.
Haga un esfuerzo para mantener abiertas las lineas de co-
municacion, incluso cuando sepa que su hijo hizo algo en
linea que usted juzga inapropiado.

consejosk
de dlferen’res

El contacto masivo de los menores con la tecnologia esta mo-
dificando en diversas formas su desarrollo, haciendo ya que los
limites de edades que normalmente definen cada etapa de sus
vidas no siempre sean tan claros. Los padres de familia saben
mejor que nadie como definirian a sus hijos, dentro de alguna de
estas categorias:

* PREADOLE
. SCE
ADOLESCENTEg (15

» NINOS PEQUENOS

Cuando los nifios pequefios comienzan a usar una
computadora, deben estar supervisados de cerca por un
padre o por la persona a cargo de su cuidado. Desde el
comienzo, es conveniente que los padres elijan los sitios

Web que pueden visitar sus hijos—y que no los dejen na-
vegar a otros sitios solos. Si no se supervisa a los nifios
pequefos mientras navegan en linea, estos podrian trope-
zar con sitios que pueden asustarlos o confundirlos.

Cuando usted piense que su chiquito ya esta preparado para
explorar por su propia cuenta, es importante que usted esté cer-
ca cuando vaya de un sitio a otro. Puede que quiera restringirle
el acceso a sitios que usted ya ha visitado y sabe que son apro-
piados para la edad—por lo menos en lo que se refiere a su valor
educativo o de entretenimiento.

» PREADOLESCENTES

Durante la etapa preadolescente los nifios comienzan a explo-
rar con mas independencia, pero esto no significa que usted no
quiera —o no necesite—estar a mano.

Es importante estar con ellos—o por lo menos cerca de
ellos—cuando estan en linea. Si tiene hijos preadolescentes, con-
sidere instalar la computadora en un lugar de la casa en el cual el
nifio esté cerca de usted o de otro adulto. De estamanera, pue-
den ser “independientes”, pero no estaran solos.

Las funciones de control paterno—filtros o herramientas de
monitoreo—pueden resultar efectivas para los mas chicos de
este grupo. Pero, hay muchos chicos de esta edad que ya tienen
los conocimientos técnicos necesarios para encontrar una mane-
ra de esquivar los controles. Si hasta ahora los chicos no habian
comenzado a navegar por internet para hacer las tareas de la es-




cuela, es probable que sea el momento en que empiecen a ha-
cerlo. También es el momento en el cual pueden descubrir recur-
S0s para sus pasatiempos favoritos y demas intereses. Muchos
preadolescentes son adeptos a la busgueda de informacién en
linea. Con frecuencia, ésta es una tarea Util para el resto de la fa-
milia, pero siguen necesitando del consejo de un adulto que los
ayude a entender cuales son las fuentes confiables.

Cuando considere qué es lo que sus hijos preadolescen-
tes pueden hacer y ver en internet, piense también cuanto
tiempo pasan en linea. Considere la posibilidad de estable-
cer limites para la frecuencia y duracién de sus sesiones de
navegacion en internet.

» ADOLESCENTES

Los preadolescentes tienden a reflejar los valores de sus pa-
dres. Cuando comienzan la adolescencia, los jovenes ya estan
formando sus propios valores y comienzan a adoptar los valores
de sus pares. Al mismo tiempo, los adolescentes mas grandes
estan madurando fisica, emocional e intelectualmente, y muchos
de ellos estan ansiosos por experimentar una mayor indepen-
dencia de sus padres.

Los adolescentes tienen un mayor nivel de acceso a inter-
net a través de sus teléfonos celulares, aparatos portatiles
o desde las computadoras de sus amigos, y también tienen
mas tiempo disponible para ellos. Por lo tanto, no es realis-
ta pensar que usted puede estar en el mismo cuarto que sus

hijos adolescentes mientras que estan en linea. Es necesario
que ellos sepan que usted u otro miembro de la familia pue-
de entrar y salir de su cuarto en cualquier momento y pre-
guntarles qué estan haciendo en linea.

Con los adolescentes es importante enfatizar el concepto de
credibilidad. Hasta los chicos méas expertos en tecnologia nece-
sitan comprender que no todo lo que ven en internet es real, que
en internet las personas pueden ser distintas de lo que aparentan
ser, que la informacion o imagenes que comparten en linea pue-
den ser vistas por todas partes, y que una vez que colocan algo
en linea es casi imposible “sacarlo”.

Como no se pueden ver las expresiones faciales, ni el lengua-
je corporal u otras claves visuales en las que confiamos fuera de
internet, los adolescentes pueden sentir que en linea tienen la li-
bertad de hacer o decir cosas que no harian de otro modo. Re-
cuérdeles que detras de los nombres de pantalla, perfiles y ava-
tares hay personas de carne y hueso con sentimientos reales.

Cuando hable con su hijo adolescente, establezca expec-
tativas realisticas. Anticipe cuales seran sus reacciones si des-
cubre que ha hecho algo en linea que usted desaprueba. Si su
hijo adolescente le confia que vio en linea algo feo o inapropia-
do, intente tratar el tema con él para evitar que vuelva a suce-
der. Como su hijo adolescente se convertira pronto en un adulto,
necesita saber cdmo comportarse y cémo actuar con prudencia
para usar la red de manera segura, sin correr riesgos y de acuer-
do a los principios éticos de su familia.




¢ S0cializacionenlinea

Los adolescentes y preadolescentes socializan en linea a
través de sitios de redes sociales, salas de chateo, mundos
virtuales y blogs.

Los chicos comparten fotos, videos, ideas y planes con ami-
gos, con otras personas que comparten sus propios intereses, y
en ocasiones, con el mundo entero.

La socializacién en linea puede ayudar a los chicos a co-
nectarse con amigos e incluso con sus familiares, pero es im-
portante que usted ayude a sus hijos a havegar estos espa-
cios de manera segura. Entre los peligros que acarrea la so-
cializacion en linea se pueden mencionar el hecho de com-
partir demasiada informacion, o exhibir fotos, videos o pala-
bras que pueden dafiar la reputacién o herir los sentimientos

de otra persona. Aplicar la légica y sentido comun del
mundo real puede ser Util para minimizar las des-
ventajas de la socializacion en el mundo virtual.

¢ QUE PUEDE HACER USTED? )

» Recuérdeles a sus hijos que
las acciones que tomen en linea
pueden tener repercusiones.

Las palabras que escriben en linea y las imagenes que suben
a los sitios tienen consecuencias fuera de internet.

» Expliqueles a sus hijos que solamente deben
colocar en linea la informacion que usted y ellos
deseen que sea vista por otras personas.

Aunque estén activadas las funciones de seguridad,
muchas mas personas de las que usted quiere que lo ha-
gan pueden ver el perfil en linea de su hijo. Aliéntelos a
reflexionar sobre el tipo de lenguaje que usan cuando es-
tan en linea y a pensar dos veces antes de subir fotogra-
fias y videos a su pagina o alterar fotos subidas por otra
persona. Los empleadores, encargados de admisiones de
las universidades, entrenadores deportivos, maestros, y la
policia pueden ver lo que su hijo coloca en internet.

» Recuérdeles a sus hijos que una vez
que colocan la informacioén en linea, no la
pueden quitar.

Aunque eliminen la informacién de un sitio Web, ten-
dran muy poco control sobre las antiguas versiones que
queden registradas en las computadoras de otras perso-
nas que pueden ser circuladas en linea.

» Utilice las funciones de privacidad para limitar
quien puede acceder y colocar informacion en el
perfil de su hijo.

Algunos sitios Web de redes sociales, salas de chateo
y blogs ofrecen funciones de privacidad muy efectivas.
Hable con sus hijos sobre estas funciones de privacidad y
sus expectativas con respecto a quien deberia estar per-
mitido a ver sus perfiles.

» Revise la lista de amigos de sus hijos.

Probablemente desee limitar la lista de “amigos” en linea a
aquellas personas que su hijo conoce realmente.

» Hable con sus hijos sobre evitar
conversaciones sexuales en linea.

Los resultados de las investigaciones demuestran que los
adolescentes que no hablan de sexo con extranos tienen
menos probabilidades de entrar en contacto con un acosa-
dor. De hecho, los investigadores han descubierto que ge-
neralmente los acosadores no se hacen pasar por nifios o
adolescentes, y que la mayoria de los adolescentes que son
contactados por adultos desconocidos lo ven como algo que
les da escalofrio. Los adolescentes deben ignorar o bloquear
a este tipo de individuos sin dudarlo.

» Entérese de lo que estan haciendo sus hijos.

Familiaricese con los sitios de redes sociales que usan
sus hijos para entender mejor sus actividades. Si usted esta
preocupado porque piensa que su hijo se estd comportando
riesgosamente cuando esta en linea, puede explorar los si-
tios de redes sociales que frecuenta para ver qué tipo de in-
formacién esta colocando.




» ;Se estan haciendo pasar por otro?
Intente buscar por el nombre o apodo de
su hijo, escuela, pasatiempos favoritos,
grado que cursa o area de residencia.

» Digales a sus hijos que si tienen alguna
sospecha confien en sus instintos.

Aliéntelos a que le cuenten si cuando estan en linea
se sienten amenazados por alg una persona o se sien-
ten incémodos con algo que ven en la red. Puede ayu-
darlos a reportar sus inquietudes a la policia y al sitio
de redes sociales. La mayoria de estos sitios incluyen
enlaces para que los usuarios puedan reportar inme-
diatamente los comportamientos abusivos, sospecho-
sos o inapropiados en linea.

» Digales a sus hijos que no finjan ser
otra persona.

Expliqueles a sus hijos que es inapropiado crear sitios,
paginas o subir material que aparenta pertenecer a otra
persona, como por ejemplo un maestro, un compariero
de clase o un personaje inventado.

» Pidales que creen un nombre de pantalla
(Pseudénimo) seguro.

Aliente a sus hijos a pensar en la impresién que pue-
den causar los nombres de pantalla. Un buen nombre de
pantalla no deberia revelar demasiada informacion sobre
la edad, el lugar de residencia o género del usuario. Por
razones de seguridad, los nombres que sus hijos utilicen
para el chat no deberian ser iguales a los de sus domici-
lios de correo electronico.

» Ayude a sus hijos a entender que
informacion deberia permanecer privada.

Expliqueles la importancia de no dar a conocer datos
sobre si mismos, sus familiares y amigos. El nombre com-
pleto, numero de Seguro Social, domicilio, nUmero de te-
Iéfono e informacion financiera familiar—como por ejem-
plo los numeros de las cuentas bancarias o de tarjeta de
crédito— es informacién privada y debe seguir siéndolo.

> SEXTING

Enviar o reenviar fotos, videos o0 mensajes de sexo explicito
desde un teléfono movil es una practica conocida como sex-
ting, que es la abreviatura de las palabras sex y texting. Diga-
les a sus hijos que no lo hagan. Ademas de poner en riesgo
su reputacion podrian estar infringiendo la ley.

Cuando los adolescentes son concientes de las conse-
cuencias hay menos probabilidades de que tomen la de-
cision equivocada.

» CIBER-ACOSO

El ciber-acoso es el acoso o intimidacién en linea. Pue-
de producirse por medio de un mensaje electrénico, men-
saje de texto, en un juego en linea, o a través de comen-
tarios difundidos en un sitio de redes sociales. Podria in-
volucrar rumores o imagenes colocadas en el perfil de
alguna persona o difundidos para que otros los vean, o
crear un grupo o péagina para excluir a una persona.

Hable con sus hijos sobre el acoso o intimidacion. Di-
gales a sus hijos que no pueden esconderse detras de
las palabras que escriben y las imagenes que difunden.






Los mensajes hirientes no solamente hacen sentir mal al
destinatario sino también dan una mala impresion sobre
quien los envia—y a veces puede resultar en el desprecio
de los comparnieros y castigo de las autoridades.

Pidales a sus hijos que le cuenten si ven un mensaje o
imagen que circula en linea que los hace sentir amenaza-
dos u ofendidos. Si teme por la seguridad de su hijo, es-
tablezca contacto con la policia.

Lea los comentarios. Con frecuencia, el ciber-acoso involu-
cra comentarios malvados y dafinos. De vez en cuando revi-
se la pagina de su hijo para ver con qué se encuentra.

No reaccione. Si su hijo es blanco de un acosador ci-
bernético, digale que no responda a la provocacién. Por
lo general, los matones buscan la reaccion de sus victi-
mas. En su lugar, aliente a su hijo a tomar medidas jun-
tos para guardar la evidencia y a hablar con usted sobre
el tema. Si persisten los actos de intimidacién, muéstrele
la prueba a las autoridades escolares o las fuerzas del or-
den locales.

Proteja sus perfiles. Si su hijo encuentra un perfil crea-
do o alterado sin su permiso, contacte a la compania que
opera el sitio para que lo elimine.

Bloquee o elimine el nombre del acosador de la lista. Si
el acosador ejerce amenazas por medio de mensajes ins-
tantaneos u otro servicio en linea que tiene una lista de
“amigos” o “compinches”, elimine el nombre del acosa-
dor de las listas o bloquee su nombre de usuario o domi-
cilio de correo electronico.

Ayude a detener el ciber-acoso. Si su hijo ve que algu-
na persona es victima del ciber-acoso, aliéntelo a tratar
de detenerlo evitando comprometerse o reenviando las
amenazas y diciéndole al acosador que deje de hacer-
lo. Los investigadores dicen que por lo general, el acoso
cesa bastante rapido cuando intervienen los amigos de la
victima para defenderla. Una manera de ayudar a eliminar
las practicas de intimidacién en linea es reportarlo al sitio
o red donde las observa.

Reconozca los signos de un ciber-acosador. ;Podria
su hijo ser el acosador? Busque indicios de comporta-
miento intimidatorio, como por ejemplo la creacién de
imagenes malvadas de otro chico.

Tenga presente que usted es un modelo para su hijo.
Los chicos aprenden a copiar a los adultos que difunden
rumores o que se comportan con descortesia.

El correo electrénico, chat, IM, video llamadas y mensajes
de texto son formas rapidas y convenientes de comunicarse.

Pero lo basico — qué decimos, cuando lo decimos y
por qué lo decimos — son iguales en linea y fuera de li-
nea. La cortesia y el sentido comun son partes importan-

tes de toda comunicacion, en cualquier lugar
que se produzca.

¢ QUE PUEDE HACER USTED?

» Hable con sus hijos sobre sus
modales en linea.

La cortesia y la buena educacién son importantes. Us-
ted le ensefa a sus hijos a ser educados en la vida real;
hable con ellos sobre la importancia de comportarse edu-
cadamente también cuando estan en linea.

El envio de mensajes de texto puede parecer rapido e
impersonal, pero las palabras amables como “pls” y “grx”
son de uso comun en los mensajes de texto, para abre-
viar por favor y gracias.

Bajando el tono. Escribir un mensaje en letras mayus-
culas, una larga serie de signos de exclamacién o en tipo-
grafia muy destacada equivale a gritar. La mayoria de las
personas no aprecia el griterio.

Cc: y Responder a todos: con cuidado. Sugiérales a
sus hijos que resistan la tentacién de enviar un mensaje a
todos los contactos de su lista.

Evitar los mensajes o cartas en cadena. En el mejor de
los casos, la mayoria de las cartas 0 mensajes en cadena son
una molestia y en el peor de los casos son estafas. Muchas
de estas cartas 0 mensajes acarrean virus o programas espia.
Pidales a sus hijos que no los abran ni los reenvien.

» Configure las preferencias de alto nivel
de privacidad en las cuentas de IM y video
llamadas de sus hijos.

La mayoria de los programas de IM permite que los
padres controlen si las personas de la lista de contac-
to de sus hijos pueden o no ver sus estatus en IM, in-
cluso si estdn o no en linea. En algunas cuentas de IM y
correo electrénico los padres pueden determinar quién
puede enviar mensajes a sus hijos, y pueden bloquear a
aquellos no estén en la lista.



» Pregunteles a sus hijos con quiénes
se comunican en linea.

De la misma manera que usted quiere saber quiénes
son los amigos de sus hijos fuera de linea, es conveniente
que sepa con quién hablan en linea.

» Hable con sus hijos sobre la importancia

de crear contrasenas solidas para las cuentas
de e-mail y la necesidad de proteger estas
contrasenas.

Cuanto mas extensa sea la contrasefia, mas dificil re-
sultara descifrarla. La informacion personal, su nombre de
usuario, palabras de uso comun o letras adyacentes en
el teclado no son contrasefias sélidas. Para proteger sus
contrasefas, los chicos deben evitar compartirlas con ter-
ceros, incluso con sus amigos.

» Recuérdeles a sus hijos que protejan
la informacion personal.

Los numeros de Seguro Social, nUmeros de cuenta y con-
trasefias son algunos ejemplos de los datos que deben man-
tenerse en privado.

Phishing es el nombre utilizado en inglés para deno-
minar una practica fraudulenta que se produce en inter-
net cuando los estafadores envian mensajes de correo
electrénico, mensajes de aparicion automatica (pop-up) o
mensajes de texto para engafnar a las personas y sacarles
informacion personal y financiera. Luego usan la informa-
cién para cometer robo de identidad.

» Vea como usted — y sus hijos — pueden
evitar una estafa de phishing:

No responda a los mensajes electrénicos, de texto o
de aparicién automatica que soliciten informacién perso-
nal o financiera ni haga clic sobre los vinculos o enlaces
incluidos en estos mensajes. Tampoco utilice la funcién
copiar y pegar (cut and paste) para colocar el domicilio de
un enlace en el navegador de internet.

» Por ejemplo, si quiere consultar una cuenta
financiera, escriba el domicilio Web que figura
en su resumen de cuenta.

No dé informacién personal por teléfono en respuesta
a un mensaje de texto. Algunos estafadores envian men-

sajes de texto que aparentan provenir de un negocio legi-
timo pidiéndole que llame a un numero de teléfono para
actualizar los datos de su cuenta o para acceder a un
“reintegro”. Si usted les facilita su informacion, la utiliza-
ran para gastar en su nombre.

Tenga mucho cuidado al abrir o descargar los docu-
mentos o archivos adjuntados a los mensajes electréni-
cos recibidos, sin tener en cuenta quien sea la persona u
organizacion que los envia. Estos archivos pueden conte-
ner virus o programas espias que el remitente desconoce.

» Use un programa de seguridad y actualicelo
regularmente.

Lea la correspondencia que recibe; revise los resume-
nes de sus tarjetas de crédito y cuentas bancarias tan pron-
to como los reciba para controlar que no le hayan imputado
cargos no autorizados.

Reenvie los mensajes electronicos que parezcan
fraudulentos a denuncia@asi-mexico.org y a la com-
pafia, banco u organizacién invocada falsamente en el
mensaje phishing.




Haga participar a sus hijos de estas actividades para que
puedan desarrollar buenos habitos de seguridad en internet.
Comparta con ellos “momentos educativos”—si recibe un
mensaje phishing, muéstreselos a sus hijos para ayudarlos a
comprender que los mensajes que aparecen en internet no
siempre son lo que aparentan ser.

.
Telefonos
y_comunicacion{enjmovimiento)

¢ Cual es la edad apropiada para que un chico tenga un
teléfono mévil? Esto es algo que debe decidir usted y su fa-
milia. Considere la edad de su hijo, su personalidad y ma-
durez y las circunstancias familiares. ¢ Es lo suficientemente
responsable para cumplir las reglas que usted o la escuela
establezcan para el uso del teléfono?

Muchas de las aplicaciones en linea también estan disponi-
bles en los teléfonos méviles—redes sociales, blogs, carga de
contenidos, uso compartido de contenidos multimedia y edicion

de video. Enséfieles a sus hijos a tener en cuenta la
seguridad cuando usan un teléfono celular.

» Digales a sus hijos que si
comparten fotos y videos por
teléfono lo hagan con mucho cuidado.

La mayoria de los teléfonos moéviles ahora vienen con
camaras de foto y video, lo cual facilita que los adoles-
centes fotografien o graben cada momento y lo compar-
tan desde cualquier parte.

Estas herramientas pueden fomentar la creatividad y la diver-
sion; pero también presentan problemas relacionados con la re-
putacion y seguridad personal. Aliente a sus hijos a pensar sobre
su privacidad y las de los demas antes de compartir fotos y vi-
deos via teléfono celular. Es facil subir fotos y videos en linea sin
el conocimiento—y mucho menos la aprobacion—del fotografo
o de la persona fotografiada. Puede ser abochornante e incluso
riesgoso. Es mas facil pensarselo bien antes de compartir conte-
nidos que controlar los dafios luego.

» No tolere el uso del teléfono movil
para intimidar o acosar a otros.

Los teléfonos moviles pueden utilizarse para intimidar
0 acosar a otras personas. Hable con sus hijos y digales
que traten a los demas de la misma manera que quieren
que los traten a ellos. Los buenos modales y los princi-

¢QUE PUEDE HACER USTED?

pios éticos que le ha ensefado también se aplican a sus
comunicaciones telefonicas.

» Tenga buen juicio con respeto a las
redes sociales moviles.

Muchos sitios de redes sociales permiten que los usuarios ac-
cedan desde sus teléfonos para revisar sus perfiles y colocar co-
mentarios desde cualquier parte. Esto significa que los filtros que
instal6 en la computadora de su casa no limitaran las actividades
de los chicos desde un teléfono.

Si sus hijos adolescentes acceden a sus perfiles y a blogs
desde sus teléfonos moviles, digales que cuando lo hagan ten-
gan buen juicio.

» Familiaricese con el “mapeo” social.

Ahora, muchos teléfonos mdviles vienen con tecnologia GPS
instalada: los chicos que tienen este tipo de teléfono pueden de-
terminar con precision donde estan sus amigos—y pueden ser
localizados por sus amigos. Aconséjeles a sus hijos que usen es-
tas funciones solamente con los amigos que conocen personal-
mente y en quienes confian, y expliqueles por qué no es bueno
que difundan su ubicacién a todo el mundo durante las 24 horas
del dia todos los dias de la semana. Ademas, hay algunos pro-
veedores que ofrecen servicios GPS para que los padres puedan
determinar donde se encuentran sus hijos.

» Sea inteligente con los teléfonos
inteligentes.

Muchos teléfonos incluyen acceso a internet. Si sus hi-






jos van a usar uno de estos teléfonos y a usted le preocu-
pa qué es lo que pueden encontrar en la red, desactive el
acceso a la red o active la funcién de filtro.

» Establezca reglas para el uso
del teléfono celular.

Hable con sus hijos sobre cuando y como se debe usar
el teléfono celular. También puede establecer reglas para
Su uso responsable. ;Les permite recibir lamadas o inter-
cambiar mensajes de texto a la hora de la cena? ¢ Esta-
blecio reglas para usar el celular en la noche? ;Deberian
entregarle los teléfonos celulares mientras que hacen la
tarea escolar para no distraerse, o cuando se supone
que deberian estar durmiendo?

» Dé el ejemplo.

Tener mas aplicaciones en el teléfono movil significa
tener méas elementos de distraccién. En muchos estados
es ilegal conducir mientras se envian o reciben mensajes
de texto, mientras se navega la red o se habla por teléfo-
no, pero hacerlo es peligroso en todos y cada uno de los
estados. Dé el ejemplo y hable con sus hijos sobre el peli-
gro que implica conducir distraido.

Probablemente, cualquier chico que tenga un teléfo-
no celular lo use para enviar y recibir mensajes de texto e
imagenes. Esto es similar al uso del e-mail o IM, y por lo
tanto también se aplican la mayoria de las reglas de bue-
na educacion y seguridad. Si sus hijos intercambian men-
sajes de texto, aliéntelos a:

¢ Respetar a los demas. Los textos abreviados pueden
causar malentendidos. Antes de mandar un mensaje
de texto hay que pensar como puede leerlo e interpretarlo
quien lo reciba.

¢ [gnorar los mensajes de texto enviados por desconocidos
¢ Aprender a bloquear niimeros en su teléfono celular.

¢ Evitar la difusion de su nimero de teléfono celular
en linea.

¢ No dar nunca informacién financiera en respuesta
a un mensaje de texto.

» La seguridad de su computadora puede
afectar su experiencia en linea—y también
la de sus hijos.

El malware (c6digo malicioso) es un software que mo-
nitorea o controla el uso de su computadora, puede ins-
talar virus, o puede ser utilizado para enviar anuncios de
aparicion automatica indeseados, redirigir su computado-
ra a sitios Web que no desea visitar, o para grabar lo que
escribe en su teclado. Si le instalan inadvertidamente un

malware en su computadora, otra persona podria
robarle la informacion personal de su familia.

¢ QUE PUEDE HACER USTED?

» Use un software de seguridad
y actualicelo regularmente.

Los programas antivirus y anti-spyware escanean las
comunicaciones entrantes para detectar los archivos pro-
blematicos; el firewall bloquea las comunicaciones pro-
venientes de fuentes no autorizadas. Busque programas
con capacidad de revertir el dafio y que se actualicen au-
tomaticamente.







» Mantenga actualizados su sistema operativo
y navegador de internet e informese sobre las fun-
ciones de seguridad.

Los hackers o piratas informaticos se aprovechan de
los programas del sistema operativo y navegadores que
no tienen instaladas las actualizaciones de seguridad mas
recientes. Aumente el nivel de seguridad de su computa-
dora cambiando la configuracion de seguridad y privaci-
dad del sistema operativo 0 navegador de su computa-
dora. Para aprender a cambiar la configuracion predeter-
minada de fabrica, consulte el menu de “Herramientas”
(Tools) u “Opciones” (Options).

» Tenga cuidado con las cosas “gratis.”

Los juegos, timbres de teléfono u otras descargas pue-
den esconder un programa malicioso o malware. Digales
a sus hijos que no descarguen nada a menos que confien
en la fuente y que lo hayan escaneado con el programa
de seguridad.

Algunos chicos comparten musica, juegos o progra-
mas en linea. El P2P o uso compartido de archivos es un
sistema que permite que las personas compartan este
tipo de archivos a través de una red informal de compu-
tadoras que utilizan el mismo programa. Si sus hijos des-
cargan material protegido por la legislacion de derecho de
autor, usted podria verse involucrado en problemas lega-
les. A veces, un archivo compartido puede tener escondi-
do un programa espia, malware o material pornografico.
Le damos algunas recomendaciones para ayudar a sus
hijos a compartir archivos sin riesgos:

Instale el software de archivos compartidos correcta-
mente. Active las caracteristicas predeterminadas co-
rrectas para no compartir ninguno de los datos privados.
Casi todas las aplicaciones de archivos compartidos o
P2P vienen predeterminadas para compartir los archivos
descargados en su archivo de “guardar” o “descargar”.
Por esta razon, es importante configurar el programa
para que no lo haga.

Si usted no configura correctamente estas funciones,
los demas usuarios de P2P pueden acceder a los archi-
vos que usted no desea compartir, incluso a los docu-
mentos personales archivados en el disco duro de su
computadora, como por ejemplo sus declaraciones de
impuestos u otros documentos financieros.

Antes de que sus hijos abran o ejecuten un archivo
descargado, digales que lo escaneen con el programa
de seguridad. Asegurese de que el programa de seguri-
dad esté actualizado y en funcionamiento mientras que la
computadora esta conectada a internet.

Si le preocupa lo que sus hijos pueden llegar a ver
mientras navegan por internet—especialmente si tiene hi-
jos en edad de escuela primaria— puede tomar en con-
sideracidn algunas herramientas. Tenga presente que si
bien los controles paternos pueden funcionar bien para
los pequenos, los adolescentes que llevan afios de ex-
periencia en linea podran desactivarlos o esquivarlos fa-
cilmente o encontrar otras computadoras para acceder a
los sitios que desean visitar.

» La mejor manera de proteger a sus hijos
mientras estan en linea es hablar con ellos.

Cuando los nifilos quieren informacién importante, ma-
yormente cuentan con sus padres. Los nifios valoran las
opiniones de otros nifios. Pero tienden a confiar en sus



padres para ayuda en los asuntos de mayor importancia.

Algunas opciones que los padres de familia pueden
explorar para cuidar la navegacién de los niflos mas
pequefos son:

» Filtro y bloqueo.

Estas herramientas limitan el acceso a ciertos sitios,
palabras o imagenes. Hay algunos productos que esta-
blecen por si mismos qué material filtrar y hay otros que
permiten que los padres establezcan los filtros. Algunos
filtros se aplican a los sitios Web y hay otros que sirven
para el e-mail, chat y mensajes instantaneos.

» Bloqueo de contenido saliente.

Este software impide que los chicos compartan infor-
macion personal en linea, en salas de chateo o via e-mail.

» Limite de tiempo.

Este programa le permite limitar la cantidad de tiempo
que sus hijos pasan en linea y establece la hora del dia en
que pueden acceder a internet.

» Navegadores para ninos.

Estos navegadores filtran palabras o imagenes



no aptas para el publico infantil. Lamentablemente
existe poca disponibilidad de versiones en esparniol.

» Motores de busqueda para nihos.

Estos motores hacen busquedas limitadas o eva-
Iban los resultados de la busqueda de sitios y ma-
terial apto para nifios. Al igual que en el caso ante-
rior, lamentablemente existe poca disponibilidad de
versiones en espafol.

» Herramientas de monitoreo.

Este software alerta a los padres sobre la actividad de-
sarrollada en linea sin bloquear el acceso. Hay algunas
herramientas que registran el domicilio de los sitios Web
visitados por un chico; y hay otras que envian un mensaje
de advertencia cuando se visitan determinados sitios. Las
herramientas de monitoreo pueden utilizarse con o sin el
conocimiento del nifio.

» Muchos sitios que sus hijos visitan
pueden solicitar informacién sobre ellos,
frecuentemente de forma licita.

La informacién personal de su hijo es valiosa, y usted
puede hacer muchas cosas para protegerla:

» Sea selectivo con su permiso.

Los sitios pueden solicitarle su autorizacién por varios
medios, entre los que se incluyen el correo electrénico o
postal. Antes de dar su consentimiento asegurese de sa-
ber qué informacién desea recolectar el sitio y qué es lo
que prevé hacer con ella. También considere qué grado

de autorizacion esta dispuesto a conceder —en muchos
casos no se trata de dar permiso para todo o nada. Posi-
blemente pueda dar autorizacién a la compafiia para que
recolecten algunos datos personales de su hijo, pero sin
permitir que la compartan con terceros.

» Sepa cuales son sus derechos.

Como padre, usted tiene derecho a ver cualquier tipo de
informacion personal que un sitio haya recolectado sobre
su hijo. Si usted solicita ver la informacioén, los operado-
res del sitio Web necesitaran comprobar que usted es real-
mente el padre o madre o pueden optar por eliminar la in-
formacion. Usted también tiene derecho a revocar su auto-
rizacion y exigir que eliminen la informacién sobre su hijo.

» Controle los sitios Web que
sus hijos visitan.

Si se trata de un sitio Web en el que los usuarios
deben registrarse, vea qué tipo de informacion solici-
tan para hacerlo y evalle si esta o no de acuerdo con
los datos que solicitan. También puede controlar si el
sitio parece cumplir con las reglas mas basicas, como
por ejemplo exhibir la politica de privacidad para pa-
dres de manera clara y destacada.

» Lea la politica de privacidad.

El sélo hecho de que un sitio tenga una politica de
privacidad no necesariamente significa que proteja la
privacidad de la informacion personal. La politica de
privacidad puede ayudarlo a deducir si esta de acuer-
do con la informacién que recolecta el sitio y como
prevé usar o compartir esa informacién. Si la politica
de privacidad dice que no limita la cantidad o tipo de
datos que recolecta, o que no ejerce control sobre las
personas que pueden acceder al sitio, significa que no
hay limites.



» Haga preguntas.

Si no entiende las practicas o normas de un sitio
Web, pida explicaciones. La politica de privacidad de-
beria incluir la informacion de contacto de una perso-
na preparada para responder a sus preguntas.

Copyright: www.alertaenlinea.gov
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» Denuncie a los sitios Web que no
cumplan las reglas.

Si cree que un sitio Web ha recolectado o divulgado
informacion sobre sus hijos o que ha comercializado
los datos de una manera contraria a la ley, presente
una denuncia en: www.asi-mexico.org/denuncia.




el rol de

la escuela

Para todos es evidente la importancia histérica de las escuelas
en el desarrollo de las sociedades.

humanidad en todas sus épocas, de la for-

macion dirigida a la adquisicion de conoci-
mientos o al desarrollo intelectual, social, moral,
civico, ético, de costumbres y de formas de ac-
tuar de muchas generaciones..

I a educacién que imparten ha provisto a la

Hoy en dia, las escuelas no escapan del reto que
significa entender la forma en que las nuevas Tecno-
logias de Informacién y Comunicacioén (TICs) estan

impactando a la sociedad, principalmente entre los
nifios y ninas que asisten a los planteles, y que utili-
zan Internet y los celulares como su medio predilec-
to de comunicacion, entretenimiento y acceso a in-
formacién. Ellos aprovechan los dispositivos digitales
a su disposicion para vincularse con otros, sostener
y fortalecer sus relaciones sociales, desarrollar co-
munidades de intereses comunes, e incluso, se han
convertido en creadores de contenido multimedia
que comparten abiertamente con otros usuarios.

¢ ;Qué pueden hacer las escuelas?
* Programa ciclico de 7 pasos en periodos anuales

e Entrevista a Kenneth Peterson,

director general de los Colegios Peterson



¢ QUE pbuedenhaceriasescuelas?

El desafio para las escuelas consiste en poder guiarlos
para aprovechar al maximo el poder de estas tecnologias,
en forma segura y responsable, aprendiendo a distinguir en-
tre informacién valiosa y aquella en la que no pueden confiar,
ensefiando normas y conductas adecuadas que les ayuden
a identificar y evitar situaciones que puedan poner en riesgo
su integridad, tanto fisica como emocional.

Es necesario entonces que las escuelas impulsen en ni-
fios, nifias y adolescentes el desarrollo del CRITERIO que
les permita desenvolverse apropiadamente dentro de este
nuevo paradigma de comunicacion, socializacion y entrete-
nimiento digital, fortaleciendo las competencias basicas que
les permitan ademas, replicar estas capacidades favorable-
mente en su propio entorno familiar.

» EL DESARROLLO DE ESTAS
COMPETENCIAS BASICAS, COMO:

* Manejo de la privacidad en Internet

e |dentificacion de areas de riesgo

e Democratizacion del conocimiento

¢ Construccion de relaciones no presenciales, etc...

Son objetivos cubiertos por el programa CENETIC
Escolar (Centro de Evaluacién de Tecnologias de In-
formacion y Comunicacién) de nuestra asociacién ci-
vil, que ofrece a las escuelas material educativo para
la ensefanza de:

 CIBER-CIUDADANIA.
Deberes y derechos de los usuarios de internet

» ALFABETIZACION DIGITAL.
Criterio para uso de los medios a sus disposicion

Es un programa ciclico que inicia con la generacion de
métricas sobre Habitos, exposicion a riesgos y manejo de
privacidad en Internet. Con esta valiosa informaciéon como
punto de partida, ofrecemos una conferencia a la comuni-
dad escolar, entregamos un reglamento de uso de tecnolo-
gia en el plantel, ofrecemos guias de mejores practicas en
el uso de Internet y Celulares dirigidas a Padres de Familia,
y capacitamos a profesores con guias de docentes en los
temas de Ciber-ciudadania y Alfabetizacion digital.

Favor de solicitar informacion adicional

o presentaciones en el correo:
contacto@asi-mexico.org

1.- Generacion de métricas iniciales.

7. Validacion de los resultados
del programa aplicando
métricas finales.

2. Analizar resultados
e impartir conferencia
sobre temas relevantes

6. Se imparten PROGRAMA 3. Adoptar el
los temas sobre 9 Regl I

seguridad y CICLICO D,E 7 PASOS edgeolrstr::lce)
privacidad EN PERIODOS Tecnologia
elegidos. ANUALES en el plantel.

5. La escuela designa
a un delegado para asistir
al entrenamiento de AS.I.

4. Suministro de Guias
de mejores practicas en
el uso de internet y celulares.

www.efectointernet.org




Entrevisia a

Kenneth Peterson,

director general de los Colegios Peterson

Hoy vamos a platicar sobre seguridad de los menores de
edad en internet, y el impacto, positivo o negativo que el uso de
tecnologias de informacion y comunicacion ha tenido en los es-
tudiantes de las nuevas generaciones.

¢Ha disminuido el aprovechamiento escolar

en estas generaciones? (Por usar tanto internet
por las tardes) Hablanos del impacto en
términos generales.

Aunque si se ha visto una disminucién en los resultados es-
colares de estas generaciones no solo en México, si no que a
nivel internacional, dificilmente es atribuible Unicamente a in-
ternet. Inclusive, hay aspectos muy positivos del uso de la
computadora y del internet que son muy alentadores. Por
ejemplo, se esta substituyendo horas de television, que es una
actividad meramente pasiva, por horas de actividades inte-
ractivas con la computadora. Esto crea un ambiente de mas
riqueza'y mayor estimulacion para ellos. Otro gran beneficio
es el acceso a una cantidad de materiales, informacion, jue-
gos interactivos y recursos didacticos que dificiimente hubie-
ran tenido acceso generaciones anteriores.

La encuesta A.S.l. de marzo del 2010 encontré
que en opinion del 82% de los encuestados
senala que el concepto de “Seguridad en
internet” deberia ensenarse en forma obligatoria
en las escuelas. ¢Cual es tu opiniéon?

Yo estoy de acuerdo que deberia ser obligatorio, ya que
la seguridad de nuestros alumnos tiene que ser una prime-
ra prioridad. La alternativa es perder la gran riqueza de lo
que ofrece el internet por los riesgos potenciales a los que
se pueden enfrentar los alumnos en su uso. Por lo tanto, es
mejor fomentar su uso de una forma responsable, preparan-
do a los alumnos de antemano con estas medidas preven-
tivas. En los Colegios Peterson, cursos de seguridad forma
parte de la capacitacion de nuestros alumnos.

¢Qué problemas ves en el futuro inmediato
en caso de no incorporar esta educacion
en los planteles?

www.efectointernet.org

Que un nimero pequefio de incidentes graves resulten en me-
didas que limiten o prohiban el uso del internet para los alumnos,
con la pérdida para ellos de los grandes beneficios que si ofrece.

¢ Como se puede medir el beneficio de educar
a los ninos en este tema?

Con parametros especificos, como el nimero de casos repor-
tados por parte de los alumnos de contactos inadecuados a los
que se han enfrentado (en vez de que se los callan). También a
través de encuestas periddicas, donde se les debe de preguntar
si han tenido contactos inapropiados o si han sido expuestos a
material inadecuado, y cudl ha sido su respuesta. Por ejemplo,
si lo han reportado a algun adulto, como sus padres o maestros.
La esperanza es que el porcentaje de alumnos dispuestos a re-
portar este tipo de incidentes aumente con la educacion sobre
seguridad en internet.

Frecuentemente se dice que los ninos de esta
generacion nacieron con “el chip puesto”, y que
son capaces de hacer multiples cosas en forma
simultanea, mientras que autoridades médicas
confirman que el cerebro humano no
puede trabajar asi, y que por lo tanto el
aprovechamiento académico se ve disminuido.
¢ Cual es tu pronéstico sobre el nivel de
preparacion que tendran estos menores cuando
inicie su etapa laboral?

Estos alumnos se estaran enfrentando a un mundo de trabajo
radicalmente diferente al de hoy en dia, con un alto componente
del uso de tecnologia. Nuestra responsabilidad es prepararlos
para tener éxito dentro de la misma. Los Colegios Peterson
preparan a sus alumnos con las competencias de un colegio
del siglo XXI, incluyendo el manejo de proyectos, habilidades de
comunicacion y trabajo en equipo.

En los EUA hay muchas escuelas que estan
aprovechando la tecnologia iTouch para que
los alumnos interactiien con el profesor, por
ejemplo para responder pruebas rapidas por
medio de tecnologia inalambrica, pero en






México vemos que en muchos planteles incluso
se prohibe su uso en clases. ¢Cual es el
equilibrio adecuado, o consideras que se debe
limitar el uso de tecnologia en la escuela?

Mi opinién es que la tecnologia iTouch puede ser un comple-
mento positivo dentro del salén de clase, pero hay que capacitar
a los profesores en su uso antes de introducirlo. Como toda
tecnologia, ofrece beneficios pero también retos y peligros, y
sabiendo como usarlo se puede buscar sacarle el maximo po-
tencial a esta herramienta y limitar los aspectos negativos.

¢Como sientes la preparacion de los profesores
para canalizar adecuadamente la energia de los
menores de edad hacia las nuevas tecnologias
Y en su caso, {Qué deben hacer para mantener
el ritmo del avance tecnol6gico?

Los menores van a buscar y usar estas nuevas tecnologias,
con o sin el respaldo de los profesores. Nuestro reto como edu-
cadores es prepararlos y guiarlos para que este uso sea cons-
tructivo y de beneficio para ellos, y no solo como algo que sea un
distractor o puro entretenimiento.

¢Qué hace tu escuela para desarrollar nuevas
habilidades y competencias digitales entre los
alumnos del plantel?

Se les capacita en el uso de las tecnologias de in-
formacion, de las herramientas especificas que tiene el
Colegio contratado, incluyendo recursos en linea tales
como EBSCO, United Streaming, Discovery, y otros. Se
les proporciona informacién acerca de sus actividades,
tareas y demas trabajos académicos a través de medios
digitales incluyendo nuestro portal para alumnos. Esto
incluye el acceso no solo a las tareas solicitadas, sino
también a las rubricas sobre la cual van a ser evaluados.
Por supuesto, se fomenta la comunicacién con sus pro-
fesores a través de medios electrénicos como respaldo a
sus actividades de aprendizaje.
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¢Consideras que con una buena educacion
en ciber-ciudadania, y con desarrollo de
habilidades y competencias digitales entre
los nifos, los problemas como el Hostigamiento
en Linea (Cyber-bullying) y la Difamacion
disminuirian?

Mi opinidn es que con una buena educacion en ciber-ciuda-
dania, forzosamente tendra que disminuir este tipo de problemas
ya que esto tendra que crear conciencia entre los jévenes del
impacto negativo que pueden ocasionar este tipo de comporta-
mientos. Creara sensibilidad hacia el tema y esto tiende a limitar
los incidentes de los comportamientos negativos. En el Peter-
son, nuestra meta es ser el colegio mas sano de México. Por lo
tanto, hacemos un énfasis especial en habilidades de manejo de
emociones Y la prevencion de todo tipo de bullying.

Finalmente, mucho se habla del bajo nivel de
involucramiento de los padres de familia en
las actividades de sus propios hijos en
internet, en tu experiencia, {Como se puede
lograr una participaciéon mas activa de su
parte, y que piensas que puede hacer la
escuela para lograrlo?

Es vital la involucracion de los padres en todos los aspec-
tos de la educacion de sus hijos, y en particular en un tema
tan delicado como el uso del internet. Por lo tanto, la escue-
la y el hogar deberan hacer mancuerna para poder apoyar de
forma conjunta a sus hijos y ser consistente en la aplicacién
de reglas del uso de estas tecnologias. De poco sirve tener
filtros y maestros pendientes en el colegio, si al llegar a la
casa tienen su propia computadora en su cuarto y no cuen-
tan con ninguna supervision. En el Peterson, trabajamos de
cerca con nuestra comunidad a través de nuestra escuela de
padres para respaldar este trabajo en equipo.

iMuchas gracias!

Alianza por la Seguridad en Internet A.C.



BANCA EN LINEA

infernet

productivo

En esta seccidn, presentaremos servicios en la red que permiten elevar
la productividad del usuario, de su familia o incluso de su empresa,
principalmente en las areas de Banca, Comercio y Gobierno electrénicos.

BenefiCios dellalbancalen]iinea

a Banca en Linea, que llego para quedarse con Internet,
L es posiblemente uno de los servicios que mayor impacto

positivo ofrece a los usuarios mexicanos, elevando su pro-
ductividad, ahorrando tiempo y dinero, y ofreciendo total conve-
niencia tanto a los bancos como a sus clientes, por su flexibilidad
de horarios, variedad de servicios, mejores comisiones, etc...

Hay una gran cantidad de servicios que la Banca Mexicana
pone a disposicién de los usuarios de Internet en forma segura'y
conveniente, resaltando:

e CONSULTA DE SALDOS Y ESTADOS DE CUENTA.

» ADMINISTRACION DE INVERSIONES

* PAGAR SERVICIOS COMO LUZ, TELEFONO,
IMPUESTOS, ETC. , CON OPCIONES
AUTOMATIZABLES.

* PAGOS A PROVEEDORES NACIONALES

Y EXTRANJEROS
e TRASPASOS DE FONDOS ENTRE CUENTAS
PROPIAS Y DE TERCEROS.
e PAGOS AUTOMATICOS DE NOMINAS.
e PAGAR TARJETAS DE CREDITO, Y MUCHOS MAS.

Los usuarios de la banca en linea disfrutan de mu-
chos beneficios, sobre todo en areas metropolita-
nas donde el traslado fisico del cliente a la sucursal
consume mucho tiempo, y existen mayores riesgos
al portar dinero en efectivo. Hay multiples beneficios
adicionales:

* RAPIDEZ Y FACILIDAD EN LAS OPERACIONES.

¢ EVITAR COMISIONES AL PAGAR SERVICIOS
EN VENTANILLAS BANCARIAS.

* PAGOS PROGRAMADOS CON ANTICIPACION

* MONITOREO PERMANENTE DE SALDOS PARA

CONFIRMACION DE DEPOSITOS EVITANDO
SOBREGIROS

e CONVENIENCIA DE HORARIOS, HAY BANCOS
CUYOS SERVICIOS ESTAN DISPONIBLES LAS
24 HORAS DEL DiA, LOS 365 DIiAS DEL ANO

Si bien Internet es una tecnologia que ofrece seguridad y con-
fidencialidad para el proceso de transacciones bancarias, es im-
portante que el usuario la utilice cuidando algunos aspectos que
le garanticen experiencias positivas y aproveche al maximo esta
poderosa tecnologia, es por ello que en A.S.I. hemos preparado
esta guia de recomendaciones y Mejores Practicas que espera-
mos sean de mucha utilidad.

1. CONOCE LOS SERVICIOS DE SEGURIDAD
DEL PORTAL DE TU BANCO.

Acércate a tu ejecutivo de cuenta para que te explique las di-
ferentes medidas de seguridad de su portal, las sefales que de-
bes aprender a distinguir, y las alertas a tu disposicién para ase-
gurarte un uso seguro y productivo de la tecnologia en tu favor.
¢ Sabias por ejemplo que puedes recibir un mensaje directamen-
te en tu teléfono celular cada vez que se efectia un movimiento
en tu cuenta?

2. INGRESA DIRECTAMENTE AL PORTAL
DE TU BANCO

No es recomendable seguir ligas en otros sitios o en

www.efectointernet.org



correos electrénicos para visitar el sitio de tu banco, ya
que de esta forma puedes ser engafado y llevado a un
sitio falso. Los delincuentes disfrazan sitios fraudulen-
tos para hacerlos parecer legitimos y solicitarte informa-
cién confidencial

La forma mas segura de visitar el sitio de tu banco es escribir
su direccién directamente en tu navegador, por ejemplo:

3. VERIFICA LAS SENALES BASICAS
DE SEGURIDAD.

Cerciorate de que el sitio en el que ingresaras para rea-
lizar tus operaciones bancarias utiliza tecnologia segura.
La direccion del navegador debe comenzar con https: ,
donde la ‘ s * significa ‘Seguro’.

Es muy importante resaltar que el portal principal de tu
banco puede especificar inicialmente la direccién con el in-
dicador http:, ya que en esa pagina no se realizan transac-
ciones, es solo la pagina en la que se muestran datos gene-
rales, informacion financiera de propoésito informativo, etc...,
pero una vez que ingresas con tu nombre de usuario y con-
trasefia a la seccién transaccional del sitio, debes encontrar
el indicador https: que te indica que la informacién que in-
greses estara segura, por ejemplo:

También es importante localizar el icono del candado
en la barra de estado.
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Desgraciadamente ningun elemento es seguro a
‘prueba de balas’, pero estos indicadores permiten
eliminar practicamente por completo la posibilidad
de que seas victima de algun fraude, y acompafado
del resto de los consejos de esta seccidn, dicha
posibilidad es casi nula.

4. CUIDA TU IDENTIDAD ELECTRONICA.

Casi todos los esquemas de seguridad establecen
que una persona requiere cuando menos de un Nom-
bre de Usuario y una Contrasefa para tener acceso a
areas o servicios privados, como son su Correo elec-
trénico, sus Cuentas de Banco, sus Tarjetas de Crédi-
to o bien, su propia computadora.

Estos elementos, como son Nombre de Usuario, Con-
trasefas, Tarjetas de Cddigos, y demas dispositivos de
seguridad forman lo que se conoce como * Identidad
Electrénica 6 Identidad Digital *, o en algunos medios se
denomina ‘Credenciales’ de un usuario, y son las que le
permiten acceder a informacion y sitios restringidos.

Debes tener especial cuidado en no divulgar tu iden-
tidad electrénica a nadie. Si una persona llega a dispo-
ner de tu ldentidad Electrénica, puede con ella entrar a
tus cuentas, ver tus saldos, ordenar traspasos, comprar
productos, y hacer todo lo que tU mismo harias sin que
la institucion financiera tenga forma de saber que no
eres precisamente tu el que las esta haciendo.

Tampoco es recomendable almacenar la informa-
cion de tu ldentidad Electrénica en archivos localiza-
dos en tu propia computadora, o al alcance de otros
usuarios de la misma o de la red en la que se encuen-
tre tu equipo.

5. UTILIZA CONTRASENAS SEGURAS.

Una contrasena debe tener cuatro caracteristicas
béasicas para considerarse segura:

1. Debe ser SOLIDA.
Utilizar combinaciones de Mayusculas/Minusculas,
Numeros, y si el sitio lo permite, simbolos.

2. Debe ser UNICA.
La contrasefia que uses para operaciones financieras no debe
estar relacionada con cualquiera de tus otras contrasefas.
Conviene que cada contrasefa que utilices sea al menos
ligeramente diferente de las demas, especiamente si se trata
de la que usas para entrar a tu banco.




6. EVITA REALIZAR OPERACIONES BANCARIAS
EN SITIOS PUBLICOS

Las computadoras en sitios publicos como Cafés Inter-
net y Aeropuertos son facil blanco de personas malinten-
cionadas que siembran en ellas codigo malicioso capaz
de registrar todo lo que escribas en el teclado, por lo que
seria muy facil apoderarse de tus datos confidenciales,
por lo que no es recomendable utilizar estos lugares para
realizar operaciones financieras.

Evita también hacer operaciones en redes inalambricas
no seguras. Si tu casa u oficina cuenta con este tipo de
red, cercidrate de que tu informacion viaje protegida por
una contrasefa. (encriptada), Recuerda que hoy en dia
es comun que una red inalambrica pueda ser accedida
desde distancias incluso mayores a 100 metros.

Si utilizas este tipo de accesos a Internet por al-
guna urgencia, te sugerimos cambiar tus contrase-
fas lo mas pronto posible, y se especialmente pre-
cavido al realizarlas.

7. TEN CUIDADO CON CORREOS
ELECTRONICOS FRAUDULENTOS.

Debes contar con que tu banco NUNCA te solicitara
datos confidenciales, ni por teléfono ni mucho menos por
correo electrénico. Esto incluye contrasefias, numeros de
cuenta, llaves de OTP, claves de acceso, NIPs, etc...

Los correos electronicos que te solicitan este tipo de
informacion son fraudulentos y debes desconfiar siempre
de ellos y reportarlos a tu banco. Ilgualmente debes evitar
aquellos correos que te invitan a visitar otras paginas en
donde también te pediran informacion sensible.

Esta modalidad de enganos se conoce como Phishing,
si recibes un correo de este tipo debes reportarlo de in-
mediato a tu banco.

3. Debe ser PRACTICA.
¢ Podrias recordarla sin tener que escribirla?
Ademas, no debe existir en ningln diccionario,
incluso en otros idiomas.

. Debe ser RECIENTE.
Cambiala con cierta frecuencia, se recomienda
cada 60 6 90 dias. Esta es una practica muy
recomendable por si acaso llega a caer en manos
indebidas.

Nunca sigas ligas o vinculos (links) ni descargues ar-
chivos adjuntos en correos de personas desconocidas,
pues podrian ser un virus o programas que intentaran
robar tu informacion.

8. APLICA REGLAS DE SEGURIDAD BASICA
PARA TU EQUIPO.

Tu equipo debe estar libre de virus y cédigos maliciosos
como el spyware, que son capaces de registrar lo que ha-
ces y enviarlo después a sitios fraudulentos. Haz especial
hincapié en mantener limpio el equipo con el que realizas
operaciones bancarias para evitar ser victima de un fraude.

No olvides activar la funcion de ‘Actualizaciones Automati-
cas’ para tu sistema operativo, de forma que siempre esté al
dia con las actualizaciones de seguridad disponibles.

Finalmente, para evitar que usuarios malintencionados
accedan a tu computadora, utiliza un Firewall.

Hoy en dia hay muchas aplicaciones comerciales que retinen
y exceden estos requisitos, ofreciéndote maxima proteccion.

9. NO INSTALES SOFTWARE PIRATA.

Es muy comun que el software ilegal contenga virus y
otros tipos de cédigos maliciosos que podrian dafar tu
equipo o peor aun, obtener tu informacion confidencial.

10. CIERRA TU SESION CUANDO TERMINES
TUS OPERACIONES.

Siempre que termines tus operaciones bancarias, haz
clic en el botdén ‘Cerrar Sesion’ o ‘Salir’.

Es muy recomendable que también cierres la venta-
na del explorador que utilizaste para hacer tus operacio-
nes, y no permitas que nadie te observe mientras traba-
jas, principalmente cuando digitas tus claves de acceso o
cualquier otra informacion sensible.

Y FINALMENTE, SE PRECAVIDO.

Si algo no te parece normal o razonable al visitar el
portal de tu banco, consulta de inmediato con tu ejecu-
tivo de cuenta antes de efectuar cualquier operacion, La
Precaucién es el mejor aliado para aprovechar la tecnolo-
gia de forma tranquila.

Es mejor partir de no creer nada y después averiguar,
que viceversa.
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meret Bibliogréfico

Expertos del ramo le presentan en esta seccion recomendaciones de libros que le
permitiran conocer Internet desde diferentes y siempre interesantes puntos de vista.

Ezequiel Sallis, Claudio Caracciolo y Marcelo Rodriguez
Pags. 135
Alfaomega Grupo Editor © 2010

Este libro es una propuesta diferente que le permitira com-
prender los aspectos metodoldgicos asociados a un Ethical
Hacking (Intrusiones éticas) y los diferentes tipos de analisis de
seguridad existentes. El libro va mas alla de las herramientas
utilizadas, para enfocarse sobre los objetos asociados a cada
etapa de un analisis de seguridad, permitiéndose de esta forma
ser un material de consulta que perdurara en el tiempo.

Escrito de manera sencilla, con sentido comun y bajo la ex-
periencia de los autores, los lectores conoceran las técnicas de

identificacion y explotacion de vulnerabilidades mas utilizadas
en la actualidad.

David Rodriguez de Septlveda Maillo y Sixto Rodriguez
de Septilveda Maillo.

Pags. 189

Alfaomega /RA-MA © 2010

Un libro que no puede faltar en la biblioteca familiar, ya que ademas
de cubrir aspectos tedricos en relacion a los factores que mas pueden
afectar el uso de Internet, es un libro eminentemente practico orienta-
do a la gran mayoria de los recursos que existen en la red como correo
electronico, blogs, podcasts, wikis y redes sociales.

Es una excelente opcion para padres de familia, profesores y alum-
nos que utilizan Internet, porque asi como es una herramienta muy bue-
nay un excelente medio de comunicacion, también existen riesgos que
debemos conocer para evitarlos.











